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псевдослучайным последовательностям двоичных слов с рангами . Нулевое значение 

анговой корреляции соответствует «вп боркам. Результаты 

численных экспериментов в пределах полезной дли ы периода при с введенной нами 
мерой упорядоченности последовательности 8-битовых двоичных слов  относительно «натурального» 
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Рисунок – 7 Ранговая неупорядоченность последова ьности двоичных слов тел
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Эти результаты также свидетельствуют об отсутствии простых симметрий – повторений отрезков 

последовательности – в пределах полезной длины периода. Ранговая упорядоченность последовательности 

двоичных слов в пределах полезной длины периода (размер окна 112 ) в рассматриваемом примере равна 
00420. . 
Т
метрии не имеют места. В [5] для генератора Фибоначчи доказана теорема о том, что в 

последовательности может быть не более двух одинаковых подряд идущих  двоичных слов (кроме байтов 
0 и 255). Представляют интерес теоретические оценки максимальной длины повторяющегося отрезка 
псевдослучайной последовательности генератора Фибоначчи. 
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Аннотация: В статье рассматривается целесообразность использования аппарата арифметики 
Фибоначчи в области криптографии. Показана перспективность этого направления исследований в 
рамках совершенствования статистических показателей симметричных криптографических 
преобразовани
S
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Perspective of this direction to impr e statistical properties of symmetric cryptography 
transformation is describe. 

ески любой компьютерной информационной системы является система 
защит

витием систем защиты данных. 
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а создания и принятия национального стандарта 
сим

х подходов к разработке 
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 на исследовании свойств булевых функций и нестойких процедур перестановок с целью 
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воз

азность применения арифметики чисел и 
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ия операций криптографических преобразований; 

2. разработка практиче ований информации при 
использовании для процед Фибоначчи; 

В ход ачи выполнен анализ эффективности применения арифметики Фибоначчи  
при построении криптографических преобразований и показана рспективность этого направления я 
криптографии. 

вным объектом ис ния стали обобщенные числа Фибоначчи [1], 
называемые p-числами, которые являются линейной рекуррентно последовательностью (ЛРП) пор  

с законом рекурсии: 

ovement of th
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Введение 

Важной составляющей практич
ы информации. Радикальное решение проблем защиты электронной информации может быть 

получено на базе использования криптографических методов, которые позволяют решать важные задачи 
защищенной автоматизированной обработки и передачи информации (конфиденциальности  и 
целостности). Основным из средств защиты информации в телекоммуникационных системах и сегодня 
являются симметричные шифры. 

В Украине с начала 1990-х годов отчетливо прослеживалась тенденция опережения расширения 
масштабов и областей применения информационных технологий над раз

пользование систем защиты зарубежного производства не может выправить этот перекос, поскольку 
поступающие на рынок Украины продукты этого типа не соответствуют современным требованиям из-за 
существующих экспортных ограничений, принятых в США  основном производителе средств защиты 
информации. К тому же сам факт использования зарубежного системного и программного обеспечения 
создает повышенную потенциальную угрозу информационным ресурсам. 

Поэтому, перед Украиной остро стоит проблем
метричного шифрования. Сам процесс разработки и создания стандарта приведет к освоению новых 

технологий и идей защиты информации. Основой для этого являются прошедшие конкурсы на принятие 
нового стандарта США  Advanced Encryption Standard (AES) и европейский конкурс  NESSI, в процессе 
открытого обсуждения которых был осуществлен важный прорыв в развитии новы

остроению современных алгоритмов шифрования. 
Целью работы является освоение и развитие современных технологий симметричного шифрования, 

изучение и определение перспективных подходов, которые могут стать основой для разработки новых 
симметричных шифров, в частности, изучение перспектив и возможностей использования для построения 
процедур криптографических преобразований свойств арифметики Фибоначчи. 

Как известно, современные шифры строятся как итерационные, и основное внимание исследователей 
сосредоточено

чшения показателей перемешивания (по Шеннону). В данной работе сосредоточе
можностях улучшения показателей перемешивания на основе использования математического аппарата 

арифметики Фибоначчи. Ставится цель исследовать целесообр
риц Фибоначчи при построении симметричных алгоритмов криптографического преобразования 

информации. 
Для достижения поставленной цели в работе ставятся и решаются следующие задачи: 
1. изучение возможности применения и разработ а математическог  аппарата тео ии чисел Фиб наччи 

для выполнен
ских принципов и свойств криптографических преобраз
ур шифрования математического аппарата арифметики 

3. анализ и исследование показателей статистической безопасности при использовании для построения 
симметричных алгоритмов криптографических преобразований арифметики обобщенных чисел 
Фибоначчи. 

I Базовые понятия арифметики Фибоначчи 

е решения первой зад
пе  дл

Осно следований этого направле
й ядка

1 pk  

)()()1( iFpiFpiF ppp  , (1) 

где и . При начальных условиях:  0 pZp   Zk
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1)1()2()1(  pFFF ppp  . (2) 

Традиционным подходом к описанию ЛРП является характеристиче гочлены. Как показали 
исследования, для обобщенных p -чисел Фибоначчи характеристические многочлены им

ские мно
еют вид:   

  11   pp xxxf . (3) 
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3. Число единичных символов на периоде М-последовател ости 

 

)(,),( 2  p
p
pppp FQFQF ),(p),(p QF . 

p -ьн чисел Фибоначчи р  авно

   p
p iFN 21  , а нулевых     120  p

p iFN , т. е. вес Хемминга    p
p TF 1,,1,0 wt 2 . 

Вероятности появления 1 и 0 определяются выражениями: 

  
22212

1
21 




  ppp iF
112 p

p , (4) 

  
222

1

12

12
0

21 





  pp

p

p iFp  (5) 

и при увеличении 

1

P  достигают значений сколь угодно близких к 1/2. 
В4.  последовательности P -чисел оначчи максимально  ого символа (ед ицы 
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7. Среди ненулевых М-последовательностей T  p -

ющая

ос

чисел Фибоначчи, формируемых на основе 

порождающего линома , имеется одна, облада  сво твом  [2]. Из  

начальных  хара тических последовательн тей чисел го

 по

векторов

  xf

ктерис

йс  ZiiFiF pp  ),2()(

 Фибоначчи для заданно

вида
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где Nk  . 

8. Децимацией овател ости p - чи по индексу  N называется 

довательности 

qq   

    ZiiqpFiGp  , . Любая М-после ость периода довательн

12 1 p  может быть получена путем децимации по некоторому нечетному индексу q . При децимации T
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последовательности  pF  по индексу 121  pTq  ратная последовполучена об ательность 

 с обратным пол    TiFiG pp  1  iFp   иномом     1111   xxxf pp . 
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При анализе основных свойств матриц Фибоначчи показано, что при использовании в 

криптографических преобразованиях умножения матрицы данных на nQ -матрицу Фибоначчи 
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1

вычислительная сложность преобразования  pC , оцененная числом операций умножения, снижается d 

 31p  раз, т. к. операция умножения произвольной матрицы M  размером    11  pp  на n
pQ -

матрицу Фибоначчи (и, соответственно, операция возведения матрицы Фибоначчи в степень) сводятся к 
простым операциям сложения и сдвига. 

Отмечено важное свойство матриц, которое состоит в том, что матрицы Фибоначчи являются 

рожденными, т. к. деневы

использования матр
пре

Q

те

иц Фиб

рминант матрицы деляет возможность 

оначчи для мно криптографиче  

 n
pQ  равен (1)pn

гих приложений

 [1]. Это свойство опре

, и в стности, для ча ских
образований информации. 
Свойство сохранения по модулю значения детерминанта произвольной матрицы после умножения на 

n
p -матрицу Фибоначчи 

    DetMQMDetDetC pnn
p  1  (9) 

дает возможность не только обнаруживать ошибки без предварительной операции обратного 
преобразования, но и исправить их, что может быть использовано в методах аутентификации информации.  

Линейность операции умножения на матрицу Фибоначчи определила областью исследования 
диссертационной работы в рамках применения арифметики  Фибоначчи в схемах 

эффективности  показат

ти информации. С по
ти 

обмена подблоками 
азования, а в ка ели перемешива   

ия 
 и 

т к бо мощью проведенных 
 оценки абсолют

симметричных методо
и

для
выч
исследований были по

в преобр

лучены

честве оценки 

льшой избыточнос
ной избыточнос

ния. 
Анал з свойств матриц Фибоначчи выявил основное препятствие, стоящее на пути их использован
 опе аций криптографического преобразования   операции умножения на матрицу Фибоначчир
исления детерминанта приводя

  ikpk 1 , 

ок

 (10) 

где   абсолютн збыточность одной стр и информационной матрицы после преобразования,  

и отно
ik
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i
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k
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1
, (11) 

где p   поря к до Фибон w
pQ -матрицы аччи;   длина слова в битах (ста ми являются 8, 16 и 

32 бита). 
Исследования показали, что избыточность, возникающая при использовании в преобразованиях 

информации арифметики Фибоначчи, обратно пропорциональна порядку 

ндартны

p  матриц Фибоначчи, но 

быстро возрастает при увеличении значения степени n  матрицы. 

ы 

еУстановлено, что проведени  вычислений в кольце целых чисел  qZ  устраняет проблему 

возникновения избыточности информации при использовании обобщенных матриц Фибоначчи. 
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Достоверность этого факта была установлена путем строгого математического доказательства выдвинутой 

гипотезы о гомоморфизме p -чисел и 
pQ -матриц Фибоначчи в кольце целых чисел  qZ  [3].  

но считать то, что сохранение с
ило избежать возникновени

Основным результатом сь мож войств чисел и матриц Фибоначчи в 
кольце целых чисел по я избыточности при использовании 

к

 н

а

 зде
модулю q  позвол

ар

арифметики Фибоначчи в различных приложениях, в том числе в алгоритмах риптографического 
преобразования. 

II Анализ процедур криптографического преобразования информации а основе 
ифметики Фибоначчи 

В ходе исследования был предложен вариант реализации симметричного шифр  на основе 
модифицированной сети Фейстеля с использованием арифметики Фибоначчи. 

Необходимым условием стойкости шифра является достижение полной диффузии. Важную роль в 
процессе диффузии в блоковых шифрах играют схемы обмена подблоками (СО) и F -функций. В 
традиционной схеме Фейстеля (СФ) F -функция является наиболее (в вычислительном смысле) дорогой 
операцией в раунде и также играет ключевую роль в диффузионном процессе из-за ее свойства полноты. 
Поэтому, оценка полной диффузии проводилась в терминах объема требуемых вычислений F -функций. 

В результате проведенного анализа наиболее подходящей структуры СФ (с точки зрения 
диффузионного процесса) была выбрана схема смешивания функций с замкнутой цепочкой F -функций, 
зависящих от двух подблоков (предыдущего текущему подблока и последующего). Первый цикл делает 
три последних подблока полными, следующий раунд делает все другие подблоки полными. 
С едовательно, достаточно только двух раундов для полной диффузии, или более конкретно вычисления 

–
л

2n
 целью

 с и льзов

3 F -функций. 
В соответствии с  работы была исследована целесообразность использования в СО умножения на 

матрицу Фибоначчи [4]. 
Были проведены исследования схем преобразования информации спо анием матриц Фибоначчи 

1-го порядка (4 подблоков, аналогично RC6), 2-го порядка (9 подблоков) и сделано обобщение для схемы с 
 подблоками.  N
Проведенный анализ показал, что  1при p  и 1n  для достижения полной диффузии требуется 

выполнение шести F -функций (аналогично RC6, которая достигает полной диффузии после вычисления 
шести функций). Однако, при степени матрицы Фибоначчи 1,2  nn  и 2n  все подблоки достигают 
полной диффузии за один раунд, т. е. для достижения полной диффузии требуется выполнение четырех 
F -функций, что меньше, чем в RC6 и в СФ с аналогичной схемой смешивания F -фу

а д к
нкций.  

При порядке матрицы Фибоначчи 1p  полн я иффузия достигается за два раунда, одна о даже за 

один раунд в каждом кластере значительно увеличивается относительная диффузия, так как охватывается 
не только текущий кластер, но и все предшествующие. А так как количество подблоков в каждом кластере 
сра м дб квни о и даже больше (3 по ло а в каждом кластере при 2p , 3 при p   4 подблока, при 4p   5 

подблоков и т. д.), чем количество подблоков в современных блочных шифрах ( 42   подблока в блоке), то 
такое распространение диффузии совместно с недетерминированностью способствует усилению 
криптостойкости метода.  

Усиление процесса диффузии позволяет создавать на основе этого метода алгоритмы, быстродействие 
которых может быть увеличено за счет уменьшения количества итераций. 

По разра нной схеме при порядке матрицы Фибоначчи 1бота p  с использованием нелинейной 

функции циклического сдвига шифра RC6 был построен алгоритм криптографического преобразования 
инф

 Фи . MDEM при порядке матрицы 
ому критерию (СЛК) после 2 

 после пяти раундов. 

альное значение пропорции равно 

------ 

ормации MDEM [5]. Статистические исследования строгого лавинного критерия подтвердили 
повышение скорости диффузии по сравнению с аналогом  шифром RC6 благодаря использованию в сети 
Фейстеля схемы обмена на основе умножения на матрицу боначчи
Фибоначчи 1p  и всех степенях матрицы удовлетворяет строгому лавинн

оследний  толькораундов (табл. 1), что аналогично четырем раундам RC6, а п
 
Таблица 1  Результаты частотного теста для проверки СЛК (миним

0.987015) 
------------------------------------------------------------------------
  n    C1  C2   C3   C4   C5   C6  C7    C8   C9  C10   P-VALUE   PROPORTION   
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О ВОЗМОЖНОСТЯХ ИСПОЛЬЗОВАНИЯ АРИФМЕТИКИ ФИБОНАЧЧИ … 

------------------------------------------------------------------------------ 
  1   1010 999  963  1010 939 1054 957  1043 949 1076  0.016250   0.9889    
  2   966  1060 973  1024 933 1030 1006 1036 919 1053  0.008410   0.9912      
 -1   1000 1023 1032 996  971 1045 995  1062 901 975   0.027589   0.9880     
- - - - - - - - - - - - - - - - - - - - - - - - - - - -- - - - - - - - - - - -  

Результаты статистического анализа критер рованности, корреляции между входом и 
выходом алгоритма и корреляционного иммуни вердили сохранение статистической стойкости 
мет

полнения операций криптографических преобразований. Такими свойствами прежде 
все

контроль и даже 
исп

ы о

танной схеме с использованием нелинейной функции циклического сдвига шифра RC6 был 
пос

ц

ию с аналогом  
ифром RC6 – благодаря использованию в сети Фейстеля схемы обмена на основе умножения на матрицу 

Фи
а

 мето

иев сбаланси
тета подт

ода. Выходная последовательность MDEM имеет свойства случайной после 1 раунда (2 раунда RC6), 
что на 2 раунда быстрее, чем у метода RC6. Таким образом, более быстрое протекание диффузионных 
процессов в MDEM, по сравнению с RC6, дает возможность уменьшения числа итераций и, как следствие, 
увеличения скорости обработки данных. 

Вывод 

В результате исследования математического аппарата теории чисел Фибоначчи был выделен ряд 
свойств, анализ которых показал целесообразность использования арифметики обобщенных чисел 
Фибоначчи для вы

го являются правила умножения произвольной матрицы на матрицу Фибоначчи, которые сводятся к 
простым операциям сложения и сдвига. Это приводит к значительному снижению вычислительной 
сложности. Правило вычисления детерминанта матрицы Фибоначчи позволяет провести 

равление данных произвольной матрицы, помноженной на матрицу Фибоначчи, без проведения 
умножения на обратную матрицу. Последнее свойство может быть использовано при создании методов 
аутентификации. 

 Также, определены свойства ЛРП обобщенн х чисел Фибоначчи, которые имеют большое прикладн е 
значение для многих подсистем АСУ (таких как системы защиты информации, синхронизации, передачи 
информации, измерения параметров движения, испытаний и контроля и многих других).  

В ходе исследований было обнаружено существенное препятствие для использования арифметики 
Фибоначчи в области криптографии (и многих других областях)  возникновение избыточности 
информации, существенно возрастающей при увеличении степени матрицы Фибоначчи. Выдвинута и 
доказана гипотеза о гомоморфизме p -чисел и 

pQ -матриц Фибоначчи в кольце целых чисел по модулю q , 

что позволило избежать возникновения избыточности при использовании арифметики Фибоначчи в 
различных приложениях, в том числе в алгоритмах криптографического преобразования. 

Исследована целесообразность использования в СО умножения на матрицу Фибоначчи. Анализ показал 
ускорение диффузионных процессов при использовании в СО умножения на матрицу Фибоначчи по 
сравнению с СФ, использующей аналогичную схему смешивания F-функций, и шифром RC6.  

По разрабо
троен алгоритм криптографического преобразования информации. Экспериментально проверена и 

подтверждена эффективность использования арифметики Фибоначчи для елей улучшения показателей 
перемешивания при разработке систем симметричного криптографического преобразования информации. 
Статистические исследования подтвердили повышение скорости диффузии по сравнен
ш

боначчи.  
Таким обр зом, более быстрое протекание диффузионных процессов при использовании арифметики 

Фибоначчи в схемах обмена, по сравнению с другими дами, дает возможность создания 
симметричных блочных шифров с меньшим числом раундов с условием сохранения криптографической 
стойкости и, как следствие, возможность увеличения скорости обработки информации.  
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Анотація: Надаються основні терміни та поняття Законів України “Про електронний цифровий 
підпис” та “Про електронні документи та електронний документообіг” і задачі по створенню центрів 
сертифікації. Проводиться аналіз можливості використання центрів сертифікації Windows 2000 для 
цих центрів. Виконується аналіз архітектур центрів з урахуванням їх використання в розгалужених 
мережах. Описується центр сертифікації „ДЖЕРЕЛО”. 

:  nSummary  Main term a d concept of Law of Ukraine “About electronic digital signature” and “About 
electronic documents and electronic documents circulation” and tasks of creation of center certification are 
given. Analyze of poss

to accoun

Ключові слова: Центр сертифікації, мережева модель, ієрархічна модель, електронний цифровий 
підпис, сертифікат. 

Вступ 

В останній час багато документів почали розповсюджувати в електронному вигляді. В деяких 
державах, в тому числі і в Україні, у зв’язку с таким розвитком подій було прийнято закони, що 
дозволяють виконувати усі дії над документами у електронному вигляді, не вимагаючи їх переводу у 
тверді копії. В Україні такий Закон, повна назва якого “Про електронні документи та електронний 
документообіг”[1] було прийнято 22 травня 2003 року, а набув він чин

овною метою закону є регулювання відносин, що виникають у процесі створення відправлення, 
передавання, одержання, зберігання, оброблення, використання та знищення електронних документів. Як 
виходить з вказаного вище Закону електронний документ – це документ, інформація в якому зафіксована у 
вигляді електронних даних, включаючи обов’язкові реквізити документа. 

Для гарантування цілісності та справжності документа в електронному документі використовується 
цифровий підпис. Цифровий підпис, відповідно до Закону “Про електронні документи та електронний 
документообіг” [1], є “обов’язковим реквізитом електронного документа, який використовується для 
ідентифікації автора та/або підписувача електронного документа іншими суб’єктами електронного 
документообігу”. Як можна зрозуміти з визначення терміну, цифровий підпис є невід’ємною частиною 
електронного документу, тому в той же день, що і Закон “Про електронні документи та електронний 
документообіг” було прийнято і Закон “Про електронний цифровий підпис”[2] – далі просто Закон. Закон 
дає таке визначення терміну електронний підпис. Електронний підпис – це дані в електронній формі, які 
додаються до інших електронних даних або логічно з ними пов’язані та призначені для ідентифікації 
підписувача цих даних. Елект

орення набору електронних дан
 змогу підтвердити його цілісн

ектронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за 
допомогою відкритого ключа. 

I Структура сертифікату 

Закон “Про електрон
затвердження сертифікатів, їх розповсюдження та 
повинен містити такі обов’язкові дані: 
 найменування та реквізити центру сертифікації ключів (центр


