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Анотація: Розглянуто алгоритм цифрової обробки ідентифікаційного фрагменту фонеми, що 
дозволяє на основі застосування кореляційного аналізу підвищити ефективність процесу 
ідентифікації.  
Sumarry: The algorithm of phoneme identification fragment digital processing, which allows to increase 
identification process effectiveness on the base of using the correlation analysis is under review. 
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Введение 

В связи с возросшей информатизацией современного общества и увеличением числа объектов и 
потоков информации, которые необходимо защищать от несанкционированного доступа, а также 
необходимостью интеллектуализации всех форм взаимодействия пользователей сетей телекоммуникаций с 
техническими средствами, все более актуальными становятся проблемы применения речевых технологий 
для управления правами доступа к сетевой конфиденциальной информации. 

Основой обеспечения безопасности и живучести телекоммуникационных систем и сетей передачи 
данных является проблема идентификации абонентов, имеющих доступ к конфиденциальной информации. 
Отождествление абонента точки доступа – комплекс задач, решение которых позволяет организовать весь 
процесс управления правами доступа, а также реализовать ряд других вспомогательных решений, 
имеющих самостоятельное прикладное значение.  

Рассматриваемая в статье проблема биометрической идентификации статических и динамических 
параметров и характеристик речеобразующего тракта абонента находила свое отражение в трудах 
лингвистов [1] и психоакустиков [2].  

Известны программно – аппаратные комплексы "ИКАР" и VIS [3, 4], которые проектировались 
специально для работы в экспертных лабораториях министерства внутренних дел России и Украины как 
универсальный инструмент, предназначенный для решения задач фонографической экспертизы. Однако 
точность идентификации данных систем невелика и составляет, в частности, для системы VIS 92% 
правильных решений. 

В данной статье предлагается метод повышения точности и эффективности расчета параметров фонем, 
основанный на применении корреляционных алгоритмов анализа фрагментов речевого сигнала абонента 
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на интервале идентификации. 

I Постановка задачи 

Представим фонему квазидетерминированного речевого сигнала s(t) в виде суммы 
квазидетерминированных и стохастических составляющих: сигналов формант sp(t) и сигнала шума sh(t) 
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где i – количество формант (i1,n), включая сигнал основного тона, на времени идентификации фонемы t. 
Известно [5], что спектральный состав сигнала фонемы s(t) считается квазидетерминированным 

случайным процессом в части амплитудных спектров мощности формант на реализации фрагмента 
времени Tu, которая определяется скоростью распространения упругих колебаний вдоль основной 
мембраны внутреннего уха [6]. Данный фрагмент определяет время, необходимое для преобразования 
раздражения клеток котиева органа в ощущение звука. Определим данный фрагмент времени Tu как 
фрагмент идентификации. 

В связи с тем, что частоты формант p (включая частоту основного тона) выше частоты 
идентификации fu=1/Tu, на длительности фрагмента идентификации укладываются несколько периодов 
сигналов формант sp(t). 

Предположим, что сигнал шума sh(t) стохастичен и не зависит от сигналов sp(t). Потребуем, чтобы 
сигнал sh(t) имел на интервале идентификации Tu нулевое математическое ожидание, т. е. не имел 
постоянной составляющей, что практически всегда выполняется. 

Для анализа сигналов, имеющих квазидетерминированную sp(t) и стохастическую sh(t) составляющие, 
с целью определения внутренних связей компонент сигнала на интервале идентификации Tu, 
целесообразно воспользоваться методами и алгоритмами корреляционного анализа [7]. 

Представим выражение (1) как сумму детерминированной spd(t) и стохастической sh(t) составляющих 
на интервале Tu 
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Рассмотрим автокорреляционную функцию (АКФ) Rss(t) сигнала s(t) на интервале идентификации Tu 
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(3) 

где  – текущее время круговой свертки АКФ. 
Проанализируем составляющие полученного выражения, находящиеся в фигурных скобках. Последний 

интеграл АКФ стохастического сигнала шума sh(t) будет стремиться к нулю (его математическому 

ожиданию), а в точке =0 будет равен дисперсии шума Dh 
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Так как сигнал sh(t) не имеет постоянной составляющей, то второй и третий интегралы выражения (3) 
также будут стремиться к нулю. 

Окончательно имеем 
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То, что АКФ квазидетерминированных формантных составляющих spd(t) и некоррелированных на 
интервале Tu стохастических шумов оказывается нулевой, свидетельствует об эффекте подавления шумов 
либо повышения точности исходного сигнала s(t) в результата его корреляционной обработки. 

Исключение стохастической шумовой составляющей sh(t) из речевого сигнала s(t) на интервале 
идентификации соответствует современной теории слухового восприятия [2], которая определяет, что 
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слуховым аппаратом человека ощущаются только гармонические детерминированные составляющие 
формант spd(t), активные на временном интервале, не меньшем, чем Tu. 

Рассмотрим свойства АКФ [8] Rss(t), влияющие на точность и эффективность идентификации сигналов 
формант sp(t). 

1 АКФ суммы периодических сигналов spd(t) есть периодическая функция с такой же частотой, как и 
функция spd(t), т. е. она содержит все частотные составляющие сигналов формант. 

2 АКФ каждого гармонического колебания, независимо от его фазы, всегда является функцией 
косинуса, таким образом, отпадает необходимость фазовой синхронизации при сравнении сигналов spd(t), 
рассчитанных на различных по времени t интервалах идентификации сигнала s(t). 

3 АКФ с аргументом t=0 Rss(t=0) максимальна, и равна, за вычетом дисперсии сигналов шумов (4), 
дисперсии сигнала spd(t)  
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4 Для периодических составляющих сигнала spd(t) максимумы АКФ повторяются, т. о. можно 
осуществлять идентификацию сигналов основного тона и формант речевого сигнала s(t). 

5 АКФ – четная функция, Rss(t)=Rss(-t), таким образом, анализ частотных составляющих сигнала s(t) 
можно проводить на интервале времени Tr=Tu/2, т. е. с половинной размерностью массива отсчетов 
исходного сигнала s(t), что приводит к увеличению скорости обработки, а, значит, и эффективности. 

6 С учетом теоремы Винера – Хинчина, спектр SR(j) АКФ равен автокорреляционной плотности 
мощности 
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который, с учетом уравнения Парсеваля, равен квадрату амплитудного спектра Ssp(j) сигнала sp(t), 
деленному на время интервала идентификации 
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Таким образом, можно рассчитать амплитудный спектр формант на половине времени идентификации, 
что равносильно увеличению эффективности в части скорости обработки. 

6 При достижении функции АКФ первого локального минимума с точностью   
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значение интервала корреляции 0 будет соответствовать половине периода верхней частоты в речевого 
сигнала s(t) 

0
 в . (10) 

Исходя из вышеизложенного, можно сделать вывод, что с сигналом АКФ Rss(t) можно проводить 
операции фильтрации с целью определения амплитудных спектров формант spi(t). 

При сравнении двух реализаций фрагментов s1(t) и s2(t) речевых сигналов, идентифицируемых на 
интервале Tи, можно применять коэффициент корреляции rs1s 2, как меру линейной зависимости между 
сравниваемыми сигналами. Коэффициент корреляции [9] определяется как корреляционный момент 
нормированных значений функций s1(t) и s2(t) 
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где M[s(t)] – операция вычисления математического ожидания сигнала s(t), s – среднеквадратическое 
отклонение сигнала s(t) от его математического ожидания M[s(t)]. 

Сигналы s1(t) и s2(t) содержат гармонические составляющие формант, поэтому они, в общем случае, 
будут связаны между собой нелинейными зависимостями. 

В результате положительной аутентификации сигнала s1(t) предполагается его, по возможности, точное 
соответствие сигналу идентификационной базы данных s2(t) до амплитуд и частот спектральных 
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составляющих формант sp(t). В этом случае можно предположить, что линейная зависимость между 
сигналами s1(t) и s2(t) будет сохраняться на интервале корреляции t0. Выражение (11) преобразуется к 
виду 
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где kr – количество интервалов определения коэффициента корреляции на интервале времени Tr 
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а int(x) – функция взятия цел

отой дискретизации fs, 
кот рая должна быть не менее удвоенной верхней частоты в входного сигнала. 

 

ой части числа x. 

II Предлагаемые алгоритмы и решения 

Сигнал s(t) преобразовывается в блоке 1 (рис. 1) в цифровую форму s(t) аналого-цифровым 
преобразователем АЦП на основании обобщенной теоремы отсчетов [8] с част

о

 
 

тма коррРисунок 1 - Функциональная схема алгори еляционной обработки фрагментов речевого 

й частоты н входного сигнала, частотного 
разрешения f-FFT алгоритмов спектральны ий 

коэффициента перекрытия сегментов идентификации Kп, 
который может изменяться от нуля до 0.5 [5] 

k=f(d,Tp,Kп).  
Таким образом, 

ах 3 – 5 производится разделение сигнала фонемы на три частотные составляющие сигналов 
формант 

сигнала 
Блок 2 осуществляет оконное W(Tu) сегментирование сигнала s(t) с параметрами d и k: 
d – определяет длительность сегмента идентифицируемого сигнала Tu, исходя из количества 

анализируемых отсчетов сигнала s(t) на основании: нижне
х преобразован
d=f(н,fFFT),  

k – определяет количество сегментов идентификации и является функцией от длительности 
идентифицируемого участка фонемы Tp и 

sw(t)=s(t)W(Tu). 
В блок

)()()( piiwpii fHtsfs   

где Hi(fpi) – п

(17) 

ередаточная характеристика режекторного формантного фильтра с полосой частот 
про

В блоке 6 – 8 производится расчет АКФ s[Rss(t)] сигнала s (f ) в соответствии с выражением (3) 

(18) 

вале идентификации Tu,  – постоянная времени 
круговой свертки, равная интервалу дискретизации t. 
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где n – количество отсчетов входного сигнала на интер
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III Результаты экспериментов 

По предлагаемому алгоритму был произведен расчет параметров фонем «О», «З» и «С», имеющих 
различный амплитудный спектр мощности и вокализацию. 

Обработка сигналов фонем с частотой дискретизации fs=96 кГц и 16-ти разрядным квантованием по 
уровню производилась в программной среде MatLab 6. 5. 

Вначале, для сравнительного анализа коэффициентов множественной корреляции, рассчитывались 
характеристики амплитудного спектра фонем и их АКФ, приведенные на рис. 2. 

 
Рисунок 2 - Графики сигналов s(t) фонем «О» («а»), «С» («б») и «З» («в»), их амплитудные спектры S() 
мощности («г», «д» и «е» соответственно) и АКФ Rss() («ж», «з», и «и» соответственно) на интервале 

идентификации Tu=0.023с 
Как видно из рис. 2 (г, д, е) графики амплитудных спектров мощности S() фонем различны как по 

амплитуде, ширине спектра, так и по его изрезанности. 
Соответственно различны и АКФ Rss() сигналов, приведенные на рис. 2 (ж, з, и), которые отличаются 

амплитудой, формой и спектральным составом. 
Сигналы фонем обрабатывались в соответствии с алгоритмом, функциональная схема котрого 

представлена на рис. 1. Для определения коэффициента корреля4ции r рассчитывались спектры формант 
Ф1, Ф2, и Ф3 фонем по классическому алгоритму [8], которые изображены на рисунках 3 – 5 (а, б, в). 

 
Рисунок 3 - Графики сигналов амплитудных спектров мощности формант Ф1, Ф2 и Ф3 фонемы «О»: а, 

б, в – до корреляционной обработки, г, д, е – после корреляционной обработки; над графиком 3г 
приведены коэффициенты множественной корреляции r1, r2 и r3 для формант Ф1, Ф2 и Ф3, 

соответственно 
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Рисунок 4 - Графики сигналов амплитудных спектров мощности формант Ф1, Ф2 и Ф3 фонемы «С»: а, 

б, в – до корреляционной обработки, г, д, е – после корреляционной обработки; над графиком 4г 
приведены коэффициенты множественной корреляции r1, r2 и r3 для формант Ф1, Ф2 и Ф3, 

соответственно 

 
Рисунок 5 - Графики сигналов амплитудных спектров мощности формант Ф1, Ф2 и Ф3 фонемы «З»: а, 

б, в – до корреляционной обработки, г, д, е – после корреляционной обработки; над графиком 5г 
приведены коэффициенты множественной корреляции r1, r2 и r3 для формант Ф1, Ф2 и Ф3, 

соответственно 
Для сигналов формант Ф1, Ф2, и Ф3 рассчитывались их АКФ, приведенные на рис. 3 – 5 (г, д, е). Затем, 

в соответствии с выражениями (11, 12, 13), рассчитывался множественный коэффициент корреляции r, 
между амплитудными спектрами мощности формант фонем, рассчитанными непосредственно по сигналу 
s(t) и спектрам формант, прошедших корреляционную обработку. 

Результаты расчета множественного коэффициента корреляции r приведены на рис. 3 – 5. 
Проведя анализ графиков и значений коэффициента множественной корреляции, можно сделать 

следующие выводы. 
1 Коэффициент корреляции r отличен от единицы и не менее 0.94, значит, в сигналах всех формант 

содержались составляющие некоррелированных шумов sh(t), которые были отфильтрованы в результате 
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корреляционной обработки. 
2 Увеличение постоянной составляющей в сигналах амплитудных спектров мощности формант после 

корреляционной обработки подтверждает выражение (6). Изменение постоянной составляющей спектров 
формант пропорционально дисперсии отфильтрованного некоррелированного шума sh(t). 

Проведенные эксперименты позволяют сделать вывод об увеличении точности представления сигналов 
фонем после корреляционной обработки. 

Выводы 

Полученные результаты позволяют сделать вывод о целесообразности применения предложенного 
корреляционного алгоритма анализа фрагментов речевого сигнала при идентификации абонента с целью 
увеличения точности и эффективности идентификации. 

Повышение точности идентификации достигается за счет уменьшения стохастической шумовой 
составляющей sh(t) исходного речевого сигнала s(t) путем расчета его АКФ Rss(t) на интервале 
идентификации. Эффективность обработки повышается в результате обработки массивов данных с 
половинной размерностью на времени Tr. 

При расчете линии регрессии АКФ на интервалах идентификации можно, в дальнейшем, применять 
математический аппарат множественного корреляционного анализа. 
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Анотація: Розглядаються моделі і задачі функціонально-вартісного аналізу системи забезпечення 
інформаційної безпеки телекомунікаційних мереж загального користування з урахуванням 
положень міжнародних стандартів МСЕ-Т Х.800, Х.805. Пропонуються оцінки економічної 
ефективності системи забезпечення інформаційної безпеки окремих об’єктів мережі. 
Summary: In the article are considered models and tasks of functionally-value analysis of ensuring 
information security system of the telecommunication network which based on ITU-T Recommendation 
X.800, X.805, assessments of economic effectiveness ensuring information security system their separate 
objects are proposed.  
Ключові слова: Інформаційна безпека, телекомунікаційні мережі, технічна і економічна 
ефективність, загрози, послуги, механізми безпеки. 

І Вступ 

Забезпечення достатнього рівня інформаційної безпеки телекомунікаційних мереж загального 
користування (ТМЗК) можливе лише на основі комплексного підходу до побудови системи забезпечення 
інформаційної безпеки (СЗІБ) [1] на всіх стадіях і етапах життєвого циклу СЗІБ, включаючи її створення 
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