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Аннотация: Предложен метод формирования секретного ключа с использованием корректирующих 

Следует отметить, что в настоящее время существует всего лишь несколько алгоритмов  в основном 
для NP -полных задач: алгоритм факторизации целых чисел, алгоритм решения задачи ди
логарифмирования, и алгоритм поиска элемента в несортированной базе. По-прежнему на данном этапе 
является открытой проблема возможности с

рокий NP -  данной проблемы может 
расш ить круг возможностей вычислительной техники в
ква с внтово-механических физических проц м решением задач искусственного интеллекта, 

 и эффективным решением криптоана симметричной криптографии. 
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кодов в квантово-криптографических системах (ККС), использующих в качестве носителя единицы 
информации одно из четырех состояний поляризации  единичного фотона. 
Summary: There is proposed method of general key generation with using of corrective code in quantum-
cryptography systems (QCS), which use one of the four polarization modes of unit photon as information 
unit storage. 
Ключевые слова: Квантово-криптографические системы, квантовая криптография, 
помехоустойчивые коды. 

І Введение 

Основой обеспечения безопасности информации в специальных телекоммуникационных системах 
(СТС) являются криптографические системы (КС). Известно, что стойкость любой КС определяется 
секретностью ключа, используемого для шифрования информации. В тоже время, обеспечение безопасной 
доставки соответствующих ключевых данных законным пользователям является достаточно сложной 
задачей. Одним из перспективных путей создания доказуемо безопасного канала для передачи ключевого 
материала является технология квантовой криптографии. В настоящее время разработаны и практически 
опробованы различные протоколы передачи ключевого материала, анализ которых показывает, что они 
обладают рядом недостатков: в процессе формирования совместного ключа значительная часть 
первичного ключевого материала не используется, а его согласование связано с большим объемом 
многократно передаваемой по открытому каналу информации. 

II Постановка задачи 

Пусть А и В законные пользователи, использующие для обмена информацией между собой основной 

(квантовый) канал и канал обратной связи ABC   ABC  (открытый бесшумный канал). Пусть Е езаконный 

пользователь (противник), знающий весь алг ты метода и обладающий неограниченными 
вычислительными возможностями (рис. 1).  

н

оритм рабо

Задачей противника является получение всей или частичной информации о ключе ABk . С этой целью 

противник может выполнять следующие действия: 

1. пассивный противник – читать (но не изменять) все передаваемые по открытому каналу ABC  

сообщения законных пользователей; 

2. активный противник – проводит по каналу C  перехват, детектирование и дальнейшую передачу AE

(канал ) пользоEBC вателю В фотонов ( nll  0 ), где n – общее количество фотонов, переданных 

пользователем А. 

Каналы CAB , AB , AEC , EBC  и канал EBAEAEB CCCC   можно рассматривать как ди

чные каналы с вероятностью ошибки ABp , 

скретные 

симметри ABp , AEp , EBp  и AEBp  соответственно. 

ьзование в качестве носителя единицы информации (бита) одного из четырех со
ции единичного фотона имеет принципиальное значение. Согласно законам квантовой 

юбого параметра единичного фотона в общем случае неизбежно вноси

Испол стояний 
поляриза физики  

т в его 
 полную информацию о состоянии 
 показали, что при отсутствие 

вмешательства

процедура измерения л
состояние определенное возмущение и результат измерения дает не
системы до измерения [1 – 3]. Проведенные в рамках работы расчеты 0l  (

 противника) вероятность ошибочного детектирования исходной последовательности a  
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Е 
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Рисунок 1 – Схема канала связи для передачи ключевого материала 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 11, 2005 р. 158 



Дмитрий Алексеев 

пользователем В равна 25,00  pp , а при nl  , 375,00  ppAB  (рис. 2). Видно, что 

вероятностн

увеличении 

 

ые характеристики основного канала и канала перехвата взаимно коррелированы: при 

достоверности в канале AEC  достоверность в канале ABC  падает и наоборот. 

 
  

 

 
фич ольз

й надежностью сформировать совместный секретный ключ 

III Формирование ключа пр  противника 

Рассмотрим об ункционирования м ния ого ключа с 
использованием коррект ующего кода в квантово-кр  системе. У овно предложенный 
метод можно разделить на три этапа. 

Первый этап 
Целью предварительного этапа является передача по основному каналу первичного ключевого 

материала – последовательности единичных фот ого пользователь А генерирует и передает по 

основному каналу пользователю В последовательность

 
Таким образом, задачей данной роботы является разработка метода формирования секретного ключа в  

квантово-криптогра еских системах с исп ованием корректирующего кода, позволяющего, 
используя физические особенности передачи информации по квантовому каналу и корректирующие 
свойства помехоустойчивого кода, с высоко

ABk . 

и отсутствии вмешательства

щую ему фсх
ир

етода формирова  о
иптографической

бщего ретн сек
сл

онов. Для эт

 ABC   naaa ...,,1  единичных фотонов в одном из 

четырех состоян агональное (450) 
состояния означаю  логический ноль. 

пр

ание последовательности формируя 

ий поляризации (00, 450, 900, 1350). Пусть вертикальное (00) и ди
т логическую единицу, а горизонтальное (900) и диагональное (1350) –

Пользователь В фиксирует факт получения фотона и используя два анализатора ( ямоугольный и 

диагональный) проводит побитовое детектиров naaa ...,, , 1

последовательность nbbb ...,,1 : eeeab AEBABk  , где e  – ошибки, возникающие пр  AB и

детектировании пользователем В; AEBe  – ошибки, возникающие из-за перехвата противником; ke – 

канальные ошибки (в рассматриваемом методе принимается, что 0ke );  – покомпонентное 

суммирование векторов по модулю два. 
пра ени поля заци дающей стороне и

слу вно оят  и независи  друга. 
тор  этап 

Выбор на вл я ри и на пере  анализаторов на приемной происходит 
чайно, ра вер но мо друг от

В ой

Пользователь В независимо от А генерирует длинную случайную последовательность msss ,,...1 , 

которая: 
1.  кодируется помехоустойчивым кодом K  длины n  размерности m  xsD : , для которого 

известен алгоритм декодирования A , исправляющий с вероятностью, близкой к 1, ошибки тности np0 ; 

2  для предотвращения утечки информации о ключе к противнику Е не более заданной величин  

кра

ы

Рисунок 2 – Зависимость вероятности количества перехваченных фотонов 
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вектор s  подается на азличных  вход двух р хэш-функции )(B и )(B ; при хэшировании 

последовательность s  длины m  отображается в последовательность z  длины t .  

Кодовый вектор x  покомпонен  складывается с детект ванной последователтно иро ьностью по 

мо  два. Полученный вектор

b  

 AEBAB eeaxbxy  , а также результат хэш-функции )s(B  дулю

по открытому б у каналуесшумном  связи ABC  пользователь В передает пользователю А. 

Третий этап 
Получив вектор пользователь А вычисляет вектор y ,  abxayx  

дирования sxD  :1 , AEBABAEBAB eexeeax  . 

пользователь А вычисл т

a 
 код

 С помощью алгоритма деко

овый вектор s mss  ,,...1 , 

ым условием

яе который с вероятност

 правильного де

ью, близкой к 1, совпадает 

кодирования  является с вектором s (  ss ). Необходим

1)( 0  RppH AB ,

0
  где 61R – Векторскорость кода [4].  s  подается на вход хэш-функции )( , 

после чего происходит сравнение )(sB  и )(sA  . При )() sB(sA    пользователь А проводит 

количественную оценку вектора ошибок e AEBAB ee  , присут ющих в ству векторе xна момент подачи  

его на вход декодера. Для этого пользователь А подает вектор s  на вход кодера, аналогичного кодеру

пользователя В vsD : . Результирующий вектор ошибок

 

 

AEBAB eexaavyav  . Если )()( ss BAe    , то xv   и AEBAB eee  , после 

чего выполняется сравнение e  и npe 0 . 

Общий секретный ключ (при )()( ss BA   ) вычисляется посредством подачи вектора s  на вход 

-фхэш ункции )( , отличной от )(sA  .  

IV Формирование ключа при наличии вмешательства противника 

Противник на первом этапе имеет возможность перехвата, детектирования и дальнейшей передачи 
законному пользователю В l  ( nl 0 ) фотонов. Результатом детектирования противником является 

последовательность lccc ,...,1 : c  AEea , где AEe  – ошибки, возникающие при детектировании. Из 

открытого канала ABC  противник получает вектор y и значение )(sB . В работе [5] показано, что 

оптимальной процедурой обработки последовательности c  и y  для Е является их покомпонентное 

суммирование о модулю два. По вектор п лученный  ycr  

AEBABAEAEBABAE eeexeeaxea   является искаженным кодовым вектором кода 

K . Как и для пользователя А условием правильного декодирования вектора r  является 1)(  RpH AE . 

При 1)(  RpH AE  прот вник с вероятностью, близко  к 1, не сможет прав ть вектор и й ильно декодирова

r . Альтернативой д  деколя Е е является дировани r  в список объе , в который с вероятностью ма N   

входит кодовый вектор s . Объем сп N  оценивается снизу через вероятности AEp  и  иска   следую м 

образом [6]: 
2log)(2  nkpnH AEN . 

щи

Дальнейшее определение секретного ключа может выполняться вычислением )( , N  с 

последующим сравнением с значением )(sB .  

V Требования к хэш-функциям 

Проведенный в ходе исследования анализ особенностей применения хэш-функций позволяет 
сформулировать требования, предъявляемые к ним [7]. 

1 Сжатие – функция h  отображает входное сообщение x  произвольной конечной длины, называмое 

прообразом, в хэш-значение )(xhy   небольшой фиксированной длины. 
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ос о  2 Пр т та вычисления – для заданной функции h  и сообщения x , )(x ляется не выше, чем с 

полиномиальной сложностью. 

h вычис

ы за 
 хэш-значений, т. е. для зад ельно

з

3 Стойкость к в числению прообраза – невозможность нахождения неизвестного прообра для 
любых предварительно заданных анной хэш-функции h  вычислит  

невозможно найти неизвестный прообра  x  

чис

при предварительно заданном хэш-значении  

любого значения y . Под термином “вы лительно невозможно” здесь и далее буд

)(xhy   

понимать, 

для

 что 

алг полн  данное п е че ненциальной сложностью. 
ст числ ию оо ахождения любого другого

прообраза, который давал бы такое же хэш-з ч -функции

ем

оритм, вы яющий реобразован  мене м экспо
4 Стойко ь к вы ен  второго пр браза – невозможность н  

на ение, как и заданный, т. е. для заданной хэш и 

прообраза 

ие, обладает не

 h  

x  вычислительно невозможно най  прообраз xxти другой  , для которого выполнялось бы 

условие )()( xhxh 
5 Стойкос   не зможность нахождения двух прообразов, для которых вырабатывалось 

ние, т  заданной хэш-функции h  ычислительно невозможно найти а 

прообраза 

. 

ть к коллизиям – во
бы одинаковое значе . е. для в  дв

x  и x , xx  , для котор лн ы услов )ие ()( xhxh  .ых выпо ялось б  

6 Отсутствие корреляции – входные биты не должны коррелировать, т. е. изменение 
любого входного бита приводит к большим непредсказуемым изменениям выходных бит. 

7 Стойкость к близким коллизиям – для заданной однонаправленной функции h  вычислительно 

невозможно найти а п

 и выходные 

 дв рообраза x  и x , для которых хэш-значения  )(xh   отли ь бы на 

8  Стойкость к частичной о ав

)(xh  и чалис

малое количество бит. 
днонапр ленности – вычислительно невозможно восстановить любую 

час , как и все сооб и 
соо ожно восстано

 мен раций

предложенно
ойствами) ла связи, п у п
канале p  = р  = 0,25 Тр анием

я: не д ятнос

ть входного сообщения так же щение. Более того, по любой известной част входного 
бщения вычислительно невозм вить оставшуюся часть (восстановление t  неизвестных 

бит требует не ее чем 12 t  опе ). 

VI Применение корректирующего кода 

Следует отметить, что правильный выбор корректирующего кода, а также его параметров является 
важным этапом разработки го метода. Требования к корректирующему коду определяются 
характеристиками (св кана оэтом араметры кода выбираются исходя из вероятности 
ошибки в основном AB 0 ебов  к корректирующей способности кода является 
выполнение услови значительное увеличение pAB олжно с веро тью, близкой к 1, приводить к 
ошибочному декодированию кодового вектора x . 

В качестве корр тиру о кода пре ется п ять турбокод, ющийся  
чных кодов, разделенных перемежителем. 
 рядом факторов [8, 9]:  

1 возможностью формирования длинного блока; 
2 горитмов вероятностного декодирования с использованием априорных вероятностей 

декоди ов на входе декодера и формированием решений о каждом декодированном символе 
оценкой степени надежности этого решения (декод рование с гибким выходом); 

3 каскадной структ рой кода, позво ющей существенно упростить проце ы к дирования и 
декодирования; 

4 итератив

ек ющег длага римен образу  при параллельном
каскадировании нескольких компонентных сверхто
Возможность применения турбокодов в ККС обусловлено

применением ал
руемых символ

с и
у ля дур о

ным декодированием (многократным использованием одного декодера); это конструктивный 
путь построения декодер х кодов; 

еству озможн
жител выбор составных кодов, регулируемая скорость, алгоритм 

ри требуемом уровне безопасности значительно 
уве а

 каналу  проводить в направлении 
раз р изац

а длинны
5 возможностью выбора оптимальных параметров кода благодаря большому колич  в ых 

вариантов построения кода (тип переме я, 
декодирования) 

VII Заключение 

Предложенный метод формирования секретного ключа в ККС с использованием корректирующего 
кода имеет ряд отличий от предложенных ранее: п

личен объем используемого первичного ключевого матери ла и сокращено количество раундов обмена 
информацией по открытому . Дальнейшие исследования следует

работки методики выбора оптимальных параметров кода для еал ии предложенного метода. 
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УДК 681.3 

ПРИМЕНЕНИЕ ТУРБОКОДОВ В СПЕЦИАЛЬНЫХ 
ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ 

Сергей Зайцев, Сергей Ливенцев, Дмитрий Алексеев 
Специальный факульт  СБ Украин

отрены вопросы применения турбокодов в специаль
системах. Указаны основные принципы построения турбокодов и их характеристики. 
Summery: There are considered problems of turbocode using in special telecommunication systems in the 
article. There are showed basic principles of turbocode building and they characteristics.     
Ключевые слова: Помехоустойчивое кодирование, турбокоды, итеративное декодирование. 

I Введение 

Одним из перспективных направлен  ий совершенствования характеристик специальных 
телекоммуникационных систем является применение корректирующих кодов. В настоящее время широкое 
распространение в телекоммуникационных системах получил класс помехоустойчивых кодов – 
турбокоды. Однако в существующей литературе описанию характеристик и

тавных кодов уделено не достаточно внимания. Целью работы является рассмотрение структуры 
построения турбокодов и их основных характеристик. 

Турбокоды используются в качестве метода канального кодирования [1, 2] в системах передачи 
телеметрической информации с космических аппаратов по рекомендации CCSDS (Consultative Committ
for Space Data Systems), системах подвижной радиосвязи третьего поколения UMTS (Universal Mobile 
Telecommunications System) и cdma2000, системах цифрового телевизионного вещания стандарта DVB-RCS 
(Digital Video Broadcasting Return Channel for Satellite), спутниковых модемах с повышенной 
энергетической эффективностью SDM-300a, CDM-550. 

II Постановка задачи 

Задачей, реша
 основы теории постро

ется при параллельном каскадировании двух или более свёрточных кодов, называемых 
компонентными, разделённых перемежителем. В связи с этим турбокоды иногда называют параллельными 
каскадными свёрточными кодами. Если в роли компонентных кодов используются стандартные блоковые 
коды – коды Хэмминга, БЧХ либо Рида-Соломона – то такие коды называют параллельными каскадными 
блоковыми кодами [2, 3, 4]. 

В турбокодах используются следующие положения теории кодирования [1 – 3]: 
1 длинные коды с шумоподобной структурой обеспечивают предельно достижимую пропускную 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 11, 2005 р. 162 


