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IV Анализ безопасности UMAC алгоритма 

UMAC код аутентификации сообщения основан на семействах универсальных хэш-функций и 
предлагает доказуемую безопасность в том смысле, что имеются теоретические гран цы коллизии для 
хешируемой части при  МАС кода, так вычислении что безопасность в конечном счете зависит от

птографического примитива, используемого для зашифрования показателя новизны.  
Примитив, заявленный в спецификации UMAC кода - AES (Rijndael) блочный ши
таточно надежным. Имеется дополнительное преимущество, которое состоит в том, что шифровани

доказатл зателе нов и найдены
асности UMAC ня, использ версальное -функции, первое
жение доказател ности состои H является иверсальным
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жение в доказат опасности ширить этот а NH алгоритм
тающий на любо ок, в соответ етрами в спе AC. Вероят
изии после NH SH16 схеме ра больше чем 2 вой арифмет

U
версальные семейства хэш-функций, и они повторяют схему с тремя слоями четыре раза и 

соответственно два раза. Доказано, что семейство UHASH16 является 4-связанным (2–15+2–18+2–28) почти 
универсальным, а семейство UHASH32 является 2-связанным (2–31+2–33) почти универсальным, что 
гарантирует вероятность коллизии 2–60. 

V Выводы 

UMAC (1999, 2000) реализации имеют самую высокую скорость вычислений для МАС примитивов, 
представленных проекту NESSIE. Алгоритм UMAC основан на 

огократным универсальным хешированием и криптографическим вычислением тега аутентификации, 
гарантирует вероятность коллизии 2–60 и по итоговым показателям является одним из лучших. 
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Summary: Problems of using hash-function at authentification were considered. Elimination method of 
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І Вступ 

Шифрування інформації забезпечує захист від атак пасивної форми (розкриття змісту повідомлення). 
Іншою проблемою є захист від активних атак (фальсифікація даних і транзакцій). Захист від таких атак 
забезпечується автентифікацією повідомлень. 

Одним із методів автентифікації є генерування за допомогою деякого секретного ключа невеликого 
блоку даних та приєднання його до повідомлення. Такий блок даних зазвичай називають криптографічною 
контрольною сумою або кодом автентичності повідомлення (Message Authentification Code – MAC). При 
цьому розуміється, що дві сторони, які приймають участь в обміні даними, наприклад, А і Б, 
використовують загальний секретний ключ КАБ. 

Для генерування кодів автентичності існує низка алгоритмів. Одним з варіантів використання кодів 
автентичності повідомлення, що в останній час привертає до себе велику увагу, є однобічна функція 
хешування. Вимоги, що висуваються до таких функцій, наведені в [1]. 

В одних випадках метою зловмисника є пошук прообразу хеш-значення (для заданого х знайти таке m, 
що h(m) = x) або виявлення деяких структурних закономірностей у вихідних даних функції хешування. 
Таку атаку визначають як атаку на прообраз. Дана атака потребує виконання приблизно 2n кроків. 

В більшості випадків універсальною атакою на функцію хешування є атака, в основу якої покладено 
парадокс задачі про дні народження. Така атака спрямована на знаходження колізії. Для функції 
хешування з n-бітовим вихідним значенням появу колізії слід очікувати приблизно через 2n/2 кроків [2]. 
Саме такий підхід найчастіше застосовують для здійснення атак на системи автентифікації. 

ІІ Постановка задачі 

В загальному вигляді схема автентифікації гляд, представлений на рис 1. Користувач А 
від

 може мати ви
силає повідомлення користувачеві Б. Після цього він здійснює автентифікацію повідомлення, 

надсилаючи значення h(КАБ || т), де КАБ – секретний ключ, відомий тільки користувачам А і Б, а т – 
повідомлення. 
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Рисунок 1 – Загальна схема автентифікації 

 
Аналізуючи наведену схему автентифікації слід відзначити суттєвий недолік, що полягає в можливості 

подовження/скорочення повідомлення. Суть проблеми – деяке повідомлення m розбивається на блоки m1, 
... , тn та хешується, в результаті чого отримують значення Н. Деяке повідомлення m' розбивається на 
блоки m1, ... , тn, тn+1. Оскільки перші n блоків повідомлення т' ідентичні першим n блокам повідомлення 
т, то значення h(m) відповідає проміжному результату, що з‘являється при обчисленні h(m') після обробки 
перших n блоків повідомлення т'. Отримуємо, що h(m') = h'(h(m), тn+1), де h' – функція ущільнення хеш-

ористати в MD5 або в будь-якій функції сімейства SHA. Необхідно лише 
 й поле 

довжини риклад, 
в [3]. 

Доповнення повідомлен мисник може доповнити 
m , ... , т , а останній тn+k блок підібрати таким чином, щоб 

ака потребує від зловмисника побудови кількох 
необхідних пар (т, т') і перевірки їх на предмет колізії. Перевірка полягає в обчисленні значень функції 
хешування, щ т

функції. Такий недолік можна вик
конструювати повідомлення т' таким чином, щоб в його склад включались біти доповнення

 повідомлення. Але це не є проблемою, оскільки  метод побудови таких полів відомий, нап

ня можливе й не тільки одним блоком. Злов
повідомлення довільною кількістю блоків n+1 n+k

h'(h' (тn+k-1), тn+k) = h(m), так як це показано на рис. 2. Ат

о в свою чергу не потребує великих затрат часу, а отже, така а ака є достатньо швидкою.’ 
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Рисунок 2 – Атака на подовження повідомлення 

 
Також, з використанням цього ж принципу стає можливим і скорочення початкового повідомлення. 

Зловмисник може видалити будь-яку кількість блоків, скажімо, mi, ... , т j, замінивши їх своїм блоком mе 
таким, що при його обробці функцією h/(mе) отримане значення буде дорівнювати результату обробки 
функцією ущільнення останнього видаленого блоку т , тобто h/(m ) = h/(т ). Замінити блоки m , ... , т  
мо

ви, що довжина останнього більше 
дов

ікацію 
пов

і замінює його 
повідомленням т'. Оскільки значення h о, якщо при хешуванні частини другого 
повідомлення виникне колізія, а всі вхі ся, будуть такими ж, як і для першого 
пов

рочення повідомлення, що робить їі найбільш серйозною, а проблему усунення 
мо сті здійснення цієї атаки – актуальною задачею. 

ІІІ Аналіз можливості усунення проблеми подовження/скорочення повідомлення 

Є декілька способів, що дозволяють усунути проблему подовження/скорочення. 
Перший спосіб [4] полягає в тому, що замість функції хешування h(m) використовується функція 

j е j i j

жна й на довільну кількість блоків mеі, ... , теj, підібравши певним чином останній теj блок. 
Таким чином зловмисник може подовжити початкове повідомлення своєю інформацією як з кінця 

повідомлення так і з середини, а також скоротити повідомлення, за умо
жини блоку mi. 
Ще один недолік функцій хешування пов’язаний з наявністю в більшості з них ітеративної структури. 

Пояснюється це на конкретному прикладі. Припустимо, що є система, що проводить автентиф
ідомлення т за допомогою значення h(m || Ка), де Ка – ключ автентифікації. Ітеративна структура дає 

можливість зловмисникові знаходити рядки m та т', які при хешуванні функцією h призводять до колізії. 
Використовуючи атаку, в основі якої лежить парадокс задачі про дні народження, це можна виконати 
лише приблизно за 2n/2 кроків. Потім зловмисник автентифікує в системі повідомлення т 

обчислюється ітеративно, т
дні значення, що залишили

ідомлення, значення хеш-коду теж не зміниться. Оскільки хешування повідомлень m і т' дає те саме 
значення, то h(m|| X) = h(m' || X) для всіх X [4]. 

В цьому випадку, при знаходженні повідомлення т', зловмисник також може використати атаку на 
подовження/ско

жливо

)||)((:)( mmhhmhDBL  . (1) 

Як видно, перед хешуванням повідомлення m до його початку було дописано значення h(m). Завдяки 
цьому ітеративне обчислення хеш-коду буде одразу залежати від усіх бітів повідомлення, що робить 
неможливими атаки, які відбуваються шляхом часткового хешування або подовження повідомлення. Якщо 
h є хеш-функцією, що забезпеч  конструкція буде мати рівень 
без еки в n біт, де n – розмір результату хешування. 

ує рівень безпеки в n/2 біт, то запропонована
п
Недоліком цього підходу є низька швидкість роботи. Повідомлення доводиться хешувати двічі, що 

займає в двічі більше часу, порівняно зі звичайним хешуванням. Ще одним недоліком цього підходу є 
необхідність буферизації всього повідомлення m. В результаті цього більше не буде можливості 
підраховувати хеш-код потоку даних, що поступово надходять до системи. Деякі програми потребують 
таку можливість і тому функція hDBL для них не підходить. 

Для збереження повної швидкості роботи існує другий спосіб усунення вище наведених недоліків. 
Замість використання h(m) використовують таку функцію [4]: 

))((: mhhhd  . (2) 

Дана функція має рівень безпеки, що дорівнює min(k, n/2), де k – рівень безпеки функції h, а n –розмір 
результату функції хешування. 

Використання таких підходів обумовлює застосування спеціальних програм або спеціально написаного 
коду, що буде використовувати функцію хешування для обчислення повідомлення, а потім знову 
використовувати функцію хешування для обчислення попередньо отриманого результату. 

Запропонований нижче метод вдосконалює саму функцію хешування.  
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ІV Вдосконалення функції хешування 

Якщо повідомлення можна буде подовжувати до нескінченості, то і кількість колізій буде 
нескінченною. Вирішивши проблему подовження повідомлення, ми підвищимо стійкість функцій 
хешування до колізій. Для усунення цього недоліку потрібно, щоб в процесі роботи функції хешування 
приймали участь біти, що відповідають за довжину повідомлення. Такими бітами можуть бути біти 
довжини повідомлення. Застосовувати ці біти слід в функції ущільнення самої хеш-функції, адже саме при
роботі функції ущільнення п  отримується хеш-код. 

 результаті, при спробі  нього своє чи видаливши 
існ

 
еремішуються, ущільнюються біти повідомлення та
зловмисника змінити повідомлення, дописавши доВ

уючи блоки, зміниться значення довжини повідомлення. Тоді при послідовному обчислені 512-бітових 
блоків повідомлення зміниться проміжне значення результату функції ущільнення. Обчисливши останній 
блок отримуємо хеш-значення, що відрізняється від хеш-значення, отриманного від первинного 
повідомлення. Ця відмінність буде свідчити про те, що повідомлення було змінено. Загальна схема 
запропонованого методу наведена на рис. 3. 
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Рисунок 3 – Загальна схема роботи запропонованого методу 
 

Як видно з рис. 3, при обчисленні хеш-коду первинного повідомлення m в роботі функції ущільнення 
приймає участь значення довжини повідомлення L1. Якщо зловмисник, отримавши з каналу передавання 
даних повідомлення m та код автентичності h(KАБ ||m) (див. рис. 1), все ж таки доповнить повідомлення m 
своїм повідомленням mдоп та підбере певним чином останній блок так, щоб результат обчислення функції 
ущільнення h/(m ) дорівнював коду автентичності h(Kn+k АБ ||m) (див. рис. 2), то при авте тифікації 
повідомлення користувачем Б (див. рис. 1) в блоках, які складають секретний ключ К

н

ії ущільнення буде зовсім інший. Це в свою 
чергу спричинить обчислення зовсім іншого результату всього повідомлення. В результ

ованого методу на конкретному прикладі. За функцію хешування візьмемо 

ільнення, адже 
вик ї ущільнення хеш-функції може 
призвести до небажаних закономірностей, які можуть виявитися при диференційному аналізі функції 

АБ, вже буде 
приймати учать значення довжини L2 і результат роботи функц

аті 
)||||()|| допАБАБ mmKhmK  і система автентифікації видасть негативну відповідь.  

Розглянемо роботу запропон

(h

SHA-256 [3]. На сьогодні вона забезпечує мінімальний рівень безпеки в 128 біт, а швидкість роботи 
алгоритму достатня для сучасних обчислювальних систем. 

Слід певним чином застосовувати значення довжини повідомлення в функції ущ
ористання одного й того ж значення на кожному кроці роботи функці
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хешування [5, 6]. Тому знач ізувати для кожного кроку 
робо нк

ення довжини повідомлення необхідно рандом
ти фу ції ущільнення.  

Як відомо, всі операції в SHA-256 виконуються за модулем 232, а довжина значення повідомлення при 
цьому дорівнює 64 біти [3]. Отже, постає необхідність виконання операції розрядністю в 32 біти.  

Процес перетворення 64-х бітового значення довжини повідомлення в 32-х бітове зображено на рис. 4. 
 
Для виконання цього перетворення складемо за модулем 2 перші 32 біти довжини повідомлення з 

іншими 32 бітами довжини повідомлення. Нехай L – довжина повідомлення; l  – перші 32 біти; l  – др1 2 угі 
32 біти. 

Пов домлення i m

Довжина повідомлення  бітL

64 i
L

-х б тове значення довжини
 повідомлення 

32 х б тове - i l1

XOR

32-х бітове Lw

32 х б тове - i l2

 
Рисунок 4 – Процес перетворення 64-х бітового значення довжини повідомлення в 32-х бітове 

 
Нехай Lw буде зберігати результат виконання операції суми доданків l1 та l2 за модулем 2. Таким 

чином довжина Lw буде дорівнювати 32 бітам. Це дозволить виконувати всі необхідні операції за модулем 
232, як визначено у хеш-функції SHA-256: 

Lw = l1   l2 . (3) 
Для того, щоб ра у роботи функції 

ущільнення, виконаєм бітовим елементом 
роз

м тарні логіч опер г
Схематично кожний крок кції матиме вигляд, 

и
авт

ндомізувати значення довжини повідомлення для кожного кр
о операцію додавання вище иманого результату з 32-

ок
отр

32ширеного повідомлення j-го кроку W j за модулем 2 . Нехай результат виконання операції додавання за 
модулем 232 для кожного  j-го кроку одного блоку буде зберігатися в масиві ArrayLw j. 

ArrayLw j= Lw + W j (4) 
Оскільки повідомлення обробляється 512-бітовими блоками, а значення елементів масиву ArrayLw j 

залежить від W j, то вміст масиву ArrayLw j буде оновлюватись для кожного 512-бітового блоку 
повідомлення. Кожний елемент масиву ArrayLw j буде тільки один раз використовуватися на відповідному 
кроці роботи функції ущільнення. Використання полягає в здійсненні додавання кожного j-ого елементу 
масиву ArrayLw j  з регістром с. Результат додавання заноситься в 32-бітовий регістр d. Далі виконуються 
еле ен ні ації з ідно з алгоритмом SHA-256.  

 раунду функції ущільнення модифікованої хеш-фун
представлений на рис. 5. 

Основні дії зловмисника, що пов’язані з функціями хешування зводяться до таких операцій: 
1 знаходження прообразу m за заданим  y = h(m); така атака особливо небезпечна для с стем 
ентифікації, що використовують хеш-значення паролів та секретних ключів; 
2 знаходження прообразу m/ для заданого m, для яких би виконувалася умова h(m) = h(m/); ця атака 

може бути використана для фальсифікації повідомлення, що підписане схемою цифрового підпису. 
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ПІДВИЩЕННЯ СТІЙКОСТІ ФУНКЦІЙ ХЕШУВАННЯ В СИСТЕМАХ АВТЕНТИФІКАЦІЇ 

Тому для запобігання вище перерахованям атакам зловмисника висуваються основні вимоги до 
захищених функцій хешування з точки зору їх крипостійкості [1]: 

нкції h 
обч
для -якого значення y;  

 m i m /, m ≠ m/, для яких виконувалася б умова h(m) = h(m/). 

1 стійкість до обчислення прообразу (one-way property) – неможливість побудови невідомого 
прообразу для будь-яких попередньо заданих хеш-значень, тобто для заданої хеш-фу

ислювально неможливо знайти невідомий прообраз  m при попередньо заданому хеш-значенні y = h(m) 
 будь
2 стійкість до колізій (collision resistance) – неможливість побудови двох прообразів, для яких 

вироблялося б однакове значення, тобто для заданої хеш-функції h обчислювально неможливо знайти два 
прообрази

a b c d e f g h

Maj Сh

a b c d e f g h

0 1 Wj

Kj

ArrayLwj

 
 

Рисунок 5 - Елементарна операція за модифікованим методом 
 

Проаналізуємо виконання цих вимог у запропонованому методі. Запропонований метод передбачає 
визначення довжини повідомлення та перетворення останньої у відповідний формат для обробки в функції 
ущіл

ілю. 
Чи

ння за запропонованим методом задовольняє першій вимозі.  
Щодо другої вимоги, яка є більш жор с ність знаходження колізії обчислюється  в 

опе

Отже, впроваджений метод задовол ованим вимогам, тобто функція хешува
зал

жності обчислювальної техніки різниця цих 
шв

 

и на 

ьнення. Цей процес відбувається паралельно і не впливає на безпосередню роботу алгоритму.  
одо першої вимоги, то головним критерієм стійкості до обчислення прообразу є довжина профЩ

м більша довжина хеш-результату, тим складніше знайти прообраз. При впровадженні запропонованого 
методу довжина результату функції ущільнення залишається незмінною, а саме 256 біт в функції 
хешування SHA-256. Тому складність знаходження прообразу залишається дорівнювати 2256 операцій 
обчислення хеш-значення і функція хешува

сткішою, клад 2n/2 
рацій, де n – довжина результату функції хешування. Значення стійкості 2n/2 пояснюється парадоксом 

задачі про дні народження. З впровадженням запропонованого методу довжина профілю функції 
хешування не змінюється і рівна 256 бітам, а тому стійкість функції хешування в 2128 залишається 
незмінною. 

ьняє вище перерах ння 
ишається криптографічно стійкою. При цьому перевагою запропонованого методу є неможливість 

проведення атаки на подовження/скорочення повідомлення. 
Запропонований метод реалізовано програмно в середовищі Сі. Проведено експериментальні 

дослідження запропонованої функції хешування та базового алгоритму SHA-256. Дослідження показали, 
що швидкість виконання хешування за модифікованою функцією не значно поступається швидкості 
хешування за базовим алгоритмом і зі збільшенням поту

идкостей прямує до нуля. 

V Висновки 

Запропоновано метод усунення проблеми подовження/скорочення повідомлення, що є в багатьох 
відомих функціях хешування. Суть методу полягає у використанні рандомізованого значення довжини 
повідомлення на кожному кроці роботи функції ущільнення хеш-функції. Стійкість модифікованої функції 
хешування не нижча, ніж базової функції SHA-256, але запобігає проведенню атак
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под
ння практично відсутня і зі зростанням 
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овження/скорочення повідомлення. Проведені експериментальні дослідження показали, що різниця 
між швидкістю роботи базової та модифікованої функції хешува

ислювальної потужності прямує до нуля. 
Таким чином було усуне о можливіст  проведення атаки на п довження/скорочення повідомлення в 

схемах автентифікації, обумовлену слабкістю функцій хешування. 
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