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I Введение 

Как известно [1 – 4], процесс создания любой системы защиты информации (СЗИ) в защищенных 
автоматизированных системах (АС) включает обязательную процедуру выбора и последующей реализации 
стандартного функционального профиля защищенности (СФПЗ). В [3] приводится классификация АС и 
список из 90 СФПЗ. Таким образом, в задачу разработчика входит обследование свойств конкретной АС, 
как объекта защиты и выбор необходимого СФПЗ из данного списка. Там же отмечено, что в случае, когда 
ни один СФПЗ из данного списка не подходит к конкретной А

более подходящий для него СФПЗ, обосновать и утвердить его. 
В [5] предложен подход к решению этой проблемы, который базируется на формализованном описании 

свойств АС и свойств СФПЗ и дальнейшем использовании взаимно однозначной зависимости между 
этими свойствами. Для установления этой зависимости используется уже известный список СФПЗ, что и 
позволяет определять наиболее подходящий СФПЗ для данной АС. Однако не 

рмализовать свойства АС и установить связь между ними и необходимым СФПЗ. 
В [6] предложена формальная постановка задачи синтеза оптимальной СЗИ, позволяющая определять 

наиболее рациональный вариант технической реализац
 формулировки задачи выбора оптимального СФПЗ. 
Напомним, что согласно нормативным документам [1 – 4] каждый СФПЗ является набором 

соответствующих функциональных услуг. Каждая услуга является набором функций, позволяющих 
противостоять определенному множеству угроз, причем каждая услуга может включать несколько 
уровней. Чем выше уровень услуги, тем более полно обеспечивается защита от определенного вида угроз. 
Уровни услуг имеют иерархию по полноте защиты, хотя и не являются точными подмножествами друг 
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друга. Уровни начинаются с первого и возрастают до определенного значения n, где n – уникальное для 
каж

ех основных типов угроз (угроз конфиденциальности, целостности, доступности и 
наб

, т

ть обеспечен определенный уровень защищенности, а затраты на СЗИ должны 
ми

а о

ость появления угроз, вероятность 
устранения угроз, предотвращенный ущ з. 

II Постановка задачи 

дого вида услуг число. 
На современном уровне развития информационных технологий и с учетом конкретных требований и 

потребностей информационной безопасности в [1 – 4] определено всего 22 услуги. Они обеспечивают 
защиту от четыр

людаемости). 
Естественно, при создании защищенных АС у разработчика возникает вопрос: какие именно услуги и 

каких уровней следует принимать во внимание. Именно для этого в [4] все услуги разных уровней 
сгруппированы в определенные структуры – СФПЗ. СФПЗ – это минимальный набор определенных услуг 
определенных уровней для обеспечения определенного уровня защищенности. Выбор способов их 
реализации остается за разработчиком. При создании каждого СФПЗ из известного списка их 
разработчики учитывали, что услуги определенных уровней должны входить в их состав в соответствии с 
определенной логикой, требованиями, принципами и ограничениями. Очевидно, что в первую очередь 
учитывались такие сведения о АС  как ее класс и основные ребования к защищаемой информации 
(преимущественное обеспечение конфиденциальности (К), целостности (Ц), доступности (Д), 
конфиденциальности и целостности (КЦ), конфиденциальности и доступности (КД), целостности и 
доступности (ЦД), конфиденциальности, целостности и доступности (КЦД)). Кроме того, принимались во 
внимание типы АС [4], уровень секретности обрабатываемой информации и другие показатели. При этом, 
однако, должен бы

нимизироваться. 
Таким обр зом, легк  видеть, что СФПЗ является, по существу, вариантом технической реализации 

СЗИ. Ниже, развивая результаты [5 – 7], предлагается формальная постановка задачи выбора 
оптимального СФПЗ с использованием таких показателей как вероятн

ерб за счет ликвидации угро

Рассмотрим математическую модель СФПЗ. Пусть P  – множество всех возможных СФПЗ. Под РЄ P  
будем понимать вектор размерности 22 – именно столько услуг сейчас определено. Такая размерность 
введена для удобства и унификации описания СФПЗ, поскольку известно, что в состав многих СФПЗ 
входят не все услуги. В случае отсутствия какой-либо услуги соответствующая компонента просто 
при

ущерба, наносимого ИС 
воз ный ущерб ИС через S(Р). 

Формальная постановка задачи имеет вид: найти 

равнивается нулю. 
За счет реализации необходимого СФПЗ обеспечивается уменьшение 
действием угроз. Обозначим общий предотвращен

PP

PSP




0

0 )(maxarg
 (1) 

при ограничении 

rCPC )( 0 . 

Здесь P – некоторый вектор, ха актеризующий СФПЗ, р P  – множество допустимых профилей, 
0P  – 

оптимальное значение вектора P,  – допустимые затраты на СФПЗ. Ниже рассматривается дета я 

показателя качества. 

ишем такие основные понятия как СФПЗ, угроза и ущерб, наносимый 
инф

возможност
м характеризовать вероятностью ее 

поя

ых

 rC лизаци

III Формализация основных понятий СЗИ 

Вначале формально оп
ормационной системе. 
В соответствии с [8 – 9] каждая угроза информации является следствием реализации некоторого 

множества факторов, называемых дестабилизирующими (ДФ). Предположим, что злоумышленник (ЗЛ) 
имеет ь реализовать некоторое множество ДФ, в результате чего может возникнуть множество 
угроз n..., ,i,t i  (заметим, что n=4). Каждую i-ую угрозу буде1

вления itP  и ущербом, наносимым информационной системе S i . . 

Угрозы должны нейтрализоваться соответствующими средствами и механизмами СЗИ, которые 
обеспечиваются реализацией функциональн  услуг. При этом основной характеристикой СЗИ будет 
вероятность устранения каждой i-ой угрозы isP . Поскольку функциональные услуги составляют СФПЗ, то, 
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что вероятность устран
где, как было ранее отмечено, m=22. Разлагая в ряд до линейного 

члена данн

очевидно, ения i-ой угрозы должна зависеть от вектора СФПЗ, т. е. является 
функцией ()( 1iiis P...,  ,PgPgP  )m , 
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полнения j-го требования для реализации j-ой услуги). На них удобно 
наложить 
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где каждая j-ая производная может интерпретироваться как степень влияния требования на вероятность 
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Вероятность появления i-ой угрозы itP  определяется следующим образом. Как было указано ранее, 

кажда роятно торого множества дестабилизирующих факторов 

(ДФ) }1{ iiji n..., ,i,dD  , т. е. )( id..., ,dfP ini1iit  . Считая, что для каждого i=1, …, 

я уг тей зации неко

n указанные 

функции ми, получим их разложения в ряд (до линейных членов) 
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j-го ДФ ( ебования для устранения j-го ДФ). При этом важность выполнения j-го тр
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 могут определяться статистически и практически соответствуют 

отн я 
  
осительным частотам их появлени
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где ij  – частота появления j-го ДФ, а индекс i везде относится к соответствующему номеру угрозы. 

Величины ся экспертным путем.  производных определяют



ОБОБЩЕНИЕ МОДЕЛИ УГРОЗ … 

Ущерб, i , наносимый i-ой угрозой, может определяться в абсолютных единицах: экономических 

потерях, временных за ратах, снижении ур вня защищенности, объеме уничтоженно  или испорченной 
информации и т. д. Здесь можно воспользоваться подходом из [6]. 

s
т о й  

IV Выводы 

В статье рассмотрена постановка формальной задачи оптимального выбора СФПЗ для защищенных 
АС, а также показаны возможности детального описания основных показателей, необходимых для этого – 
вероятность появления угроз, вероятность устранения угроз, предотвращенный ущерб за счет ликвидации 
угроз. Основными этапами решения этой задачи являются: 

- сбор и обработка экспертной информации об угрозах – ущерб, частота появления; 
- оценка стоимости СЗИ для конкретного СФПЗ, т. е. учет ограничения r0 CPC ) . (
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Аннотация: Рассматриваются вопросы построения модели угроз в информационно-
телекоммуникационной системе. Предлагается определение и классификация компонентов модели 
угроз, а также типовые алгоритмы реализации угроз. Приводится пример обобщенной модели угроз 
в информационно-телекоммуникационной системе. 
Summary: The issues of developing threat model in information and telecommunication system are 
considered. Determination and classification of threat model components as well as typical algorithms of 
threat realization are offered. The example of generalized threat model in information and 
telecommunication system is given. 
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I Введение 

Анализ угроз информации является одним из важнейших этапов при разработке комплексных систем 
защиты информации (КСЗИ) в информационно-телекоммуникационных системах (ИТС) и проводится на 
основании предварительно разработанной модели угроз. Согласно [1], модель угроз – это абстракное 
формализованное или неформализованное описание методов и способов осуществления угроз. На 
основании модели угроз также формируется политика безопасности (ПБ), в которой находят отражение 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 11, 2005 р. 50 


