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визначення цільового профілю зрілості з Анотація: Пропонується методика 
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Вступ 

ідходи до захисту інформації потребують застосування комплексних рішень завдань захисту 
дним із елементів таких рішень є управління зрілістю процесів захисту інформації. Завдання 

ння коре
ком служби захисту інформації) можливо за таких умов: 

- наявні альтернативи; 
- визначені цілі; 
- визначені обмеження на реалізацію поставлених цілей. 

Тобто якщо немає альтернатив –  немає об’єкту відносно як

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 11, 2005 р. 83



МЕТОДИКА ВИЗНАЧЕННЯ ЦІЛЬОВОГО ПРОФІЛЮ ЗРІЛОСТІ ПРОЦЕСІВ ЗАХИСТУ ІНФОРМАЦІЇ … 

немає цілей – рішення взагалі не потрібно приймати, якщо немає обмежень, то будь-яке рішення буде 
саме поняття „оптимальності” втрачає сенс. При прийнятті рішень щодо захисту 

яхи реалізації захисту в різних сферах 
пра

п

на захист інформації як на особливу форму діяльності 

інформації. Одним з принци п використання процесного 
під

 управлінні безпекою інформації забезпечує: 

іями організації; 
тів захисту інформації; 

 процесом; 
ймають участь у реалізації ПЗІ, а також сторін, 

кам, 

рсах, потрібних для досягнення бажаного результату. 

за

ристання 

 виробленню 

ння помилкам, поліпшення контролю за 

ективних за витратами процесів з управління 

 атестації 

інфор
зрілістю роцесу досягати своєї мети та відповідати своєму 
при

оптимальним, точніше – 
інформації об’єктивно існують альтернативи, тобто різні шл

ктичної діяльності (процедурній, адміністративній, програмно-технічній тощо). Як обмеження 
виступають кошти, виділені на організацію захисту, кількість особового складу та час, протягом якого 
необхідно нейтралізувати викриті загрози. Задача визначення цілей трактується при здійсненні управління 
зрілістю процесів як визначення цільового профілю зрілості, тобто необхідного підрівня зрілості для 
кожного на рямку практичної діяльності щодо захисту інформації. Дана стаття присвячена розробці 
методики визначення цільового профілю зрілості. 

I Основи оцінки зрілості процесів захисту інформації. Постановка задачі та загальний 
підхід до визначення цільової зрілості 

У даній роботі автори дотримуються погляду 
(соціальної, організаційної, технічної, управлінської та інформаційної) [1]. У такому контексті управління 
безпекою інформації є не що інше, як організація та здійснення управління діяльністю із захисту 

пів управління безпекою інформації є принци
ходу [2]. Суть принципу полягає у тому, що бажаний результат захисту інформації досягається 

ефективніше, коли пов’язані ресурси та діяльність (дії, роботи, заходи) управляються як процес. 
Застосування принципу приводить до того, що захист інформації, як діяльність, представляється як 
взаємопов’язана сукупність процесів захисту інформації, а у найвищому еволюційному розвитку – як 
система процесів захисту інформації. 

У загальному сенсі пропонується таке визначення процесу захисту інформації (ПЗІ) – це сукупність 
дій, спрямованих на реалізацію заходів захисту (безпеки), розробку та/або практичне застосування 
способів (механізмів) та засобів захисту інформації. 

Застосування процесного підходу в
 строге визначення процесу досягнення бажаного результату захисту інформації; 
 виявлення та вимірювання результатів ПЗІ; 
 виявлення інтерфейсу ПЗІ з іншими функц
 оцінку можливого ризику, його наслідків та впливу ПЗІ на інтереси суб’єк
 чіткий розподіл відповідальності, повноважень та підзвітності під час управління
 виявлення суб’єктів та об’єктів, що при

зацікавлених у результатах ПЗІ;  
 більшу конкретизацію під час проектування діяльності; при проектуванні процесу більша увага 

приділяється діям (операціям, роботам), потокам, в основному інформаційним пото
контрольним показникам, потребам у підготовці персоналу, обладнанні (інструментарії), 
методах, матеріалах та інших ресу

Таким чином, діяльностний та процесний підходи формують основу для структуризації діяльності із 
хисту інформації, представлення її як сукупності процесів, що надає певні переваги, а саме: 

 під час формування стратегії та політики безпеки інформації використання визначених ПЗІ в усій 
організації призведе до більш передбачених результатів, більш ефективного вико
ресурсів, скорочення часу циклу та зниження витрат; 

 для встановлення цілей захисту та показників захисту; розуміння зрілості ПЗІ сприяє
конкретних цілей та планових показників захисту; 

 у контексті управління безпекою інформації прийняття процесного підходу до всіх заходів 
безпеки призводить до зниження витрат, запобіга
відхиленням, скорочення часу виконання завдань та більш передбаченим результатам; 

 у контексті управління персоналом встановлення еф
персоналом, що сприяє проведенню цих процесів відповідно до потреб організації та забезпечує 
підвищення компетентності персоналу. 

Такий підхід до захисту інформації дозволить більш ґрунтовно підійти до проблеми
комплексної системи захисту інформації та сформулювати методичний апарат атестації процесів захисту 

мації, основою якого є оцінка ПЗІ з метою визначення або вдосконалення рівня зрілості ПЗІ. Під 
 процесу будемо розуміти здатність п

значенню. Зрілість процесу проявляється через набуття ним певних властивостей або характеристик. 
До базових характеристик будемо відносити такі: 

 неповнота процесу; 
 здійснюваність процесу;   
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 керованість процесу; 
 усталеність процесу; 
 прогнозованість процесу; 

зпекою інформації перед суб’єктом управління стоїть завдання щодо 
ілості ПЗІ, визначення бажаного рівня зрілості процесу (або цільової 

купності дій для досягнення цільової зрілості. У загальному випадку 
 (ПЗ) та сукупність дій пов’язані між собою таким виразом: 

 удосконаленість процесу. 
З точки зору управління бе

визначення поточного рівня зр
зрілості), визначення та реалізація су
цільова зрілість (ЦЗ), поточна зрілість

    ttUtПЗftЦЗ ,0 0
,  (1) 

де  tЦЗ  – цільова зрілість, яка планується до досягнення на момент часу t,  0tПЗ  – поточна зрілість, що 

досягнута процесом на момент часу 
0t , U – сукупність заходів для досягнення ЦЗ, f  – функція пе

tt ,0

 реходу. 

Визначення зрілості ПЗІ ґрунтується на оцінюванні процесів. Процеси оцінюються на відповідн
ій аб  викор

т до  1  
і роц

ість 
одн о декільком оціночним моделям. Результати оцінки відбиваються з истанням встановленої 
системи мір та рейтингів, що входя ь нормативної (еталонної) моделі. На рис.  наведена контекстна
діаграма процесу визначення зрілост  п есу. 
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Рисунок 1 – Процес визначення зрілості процесу 

 
Потреби та сподівання суб’єктів захисту інформації відбиваються у специфікації вимог безпеки. 

Вимоги для визначення рівня зрілості процесу мають документуватися у специфікації вимог безпеки (за 
аналогією зі специфікацією налізу специфікації вимог 
визначається цільова зрілість, яка представляє бажаний рівень зрілості ПЗІ, а також об’єм оцінювання. Під 
ціл

 
заг

ності, цілісності та доступності інформації 
про

удованої 
ієр

 вимог гарантій у Єдиних критеріях [3]). Із а

ьовою зрілістю будемо розуміти зрілість ПЗІ, яка за думками суб’єкту захисту інформації та замовника 
оцінки зрілості забезпечить прийнятну ступінь ризику для успішної реалізації визначеної вимоги безпеки. 

Важливою задачею є визначення рівня цільової зрілості, яка потім зіставляється з поточною зрілістю. ЇЇ 
вирішення пропонується здійснювати на основі аналізу значущості різних напрямків практичної діяльності 
щодо захисту інформації за допомогою залучення експертної групи із урахуванням рівнів критичності 
інформації, що циркулює в інформаційно-телекомунікаційній системі (ІТС) організації. Пропонується така

альна методика визначення рівня цільової зрілості ПЗІ. 
1. На основі аналізу захищеності об’єктів, що підлягають захисту, існуючих загроз та вразливостей 

ІТС, рівня критичності інформації, яка циркулює в ІТС, визначається найвищий рівень вимог, що 
висуваються до  конфіденційності, цілісності та доступності інформації, а отже і до ІТС в цілому. 

2. Із врахуванням задач забезпечення конфіденцій
водиться декомпозиція загальної задачі захисту. По результатам декомпозиції будується дерево 

ієрархій діяльності з забезпечення безпеки інформації. 
3. Експертна група здійснює експертне оцінювання відносної значущості складових поб
архії та вагомості напрямків практичної діяльності для задоволення вимог безпеки. Проводиться 

обчислення коефіцієнтів відносної значущості напрямків практичної діяльності щодо захисту інформації із 
застосуванням методу вирішуючих матриць. 
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4. На основі одержаних на попередньому кроці коефіцієнтів відносної значущості розраховується  
цільова зрілість процесів захисту інформації. 

II Визначення найвищого рівня зрілості, що потребується 

Класифікацію інформації пропонується здійснювати за методикою, розробленою відповідно до вимог 
НД ТЗІ 1.4-001-2000 [4] на основі Федерального стандарту США FIPS 199 [5] та німецького стандарту BSI 
[6]. 

Згідно з полож нфіденційності, 
ціл

конфіденційність інформації (information confidentiality) – властивість інформації, яка полягає в 
том

я не може бути модифікована неавторизованим користувачем та/або процесом; 

товувати її 
від

користувачу. 

еннями НДТЗІ 2.5-004-99 [7] до інформації висуваються вимоги щодо ко
існості, доступності. Відповідно до НДТЗІ 1.1-003-99 [8] властивості інформації визначаються таким 

чином: 
- 
у, що інформація не може бути отримана неавторизованим користувачем та/або процесом; 
- цілісність інформації (information confidentiality) – властивість інформації, яка полягає в тому, що 

інформаці
- доступність інформації (information availability) – властивість інформації, яка полягає в тому, що 

користувач або процес, який наділений відповідними повноваженнями, може викорис
повідно до правил, встановлених політикою безпеки, не очікуючи довше заданого (невеликого) 

проміжку часу, тобто, вона знаходиться у тому вигляді, у тому місці та часі, що необхідні 
У табл. 1 наведено характеристику потенційно можливих збитків для кожної вимоги безпеки [5]. 
 
Таблиця 1 – Рівні збитків внаслідок порушення вимог безпеки 

Потенційно можливий рівень збитків Вимога 
езпеки б

Низький Середній Високий 

К
ційність 

або ознайомлення із 
інформацією може 
призвести еного 

иків 

иття 

до серйозн тного) 
и 

нізації 

Неавторизоване розкриття чи 
айомлення із інформацією 

 викликати тяжкий або 
навіть катастрофічний вплив  

Неавторизоване розкриття Неавторизоване розкр

онфіден-
 до обмеж

впливу на діяльність, 
ресурси та співробітн
організації 

або ознайомлення із 
інформацією може призвести 

озн
може

ого (відчу
впливу на діяльність, ресурс
та співробітників орга

на діяльність, ресурси та 
співробітників організації 

Цілісність 

ення 
 

ого впливу на 
и та 

 

серйозного (відчутного) 

ії 

оже 
ть 

катастрофічний вплив на 

Неавторизована 
модифікація або знищ
інформації може призвести
до обмежен
діяльність, ресурс
співробітників організації 

Неавторизована модифікація
або  знищення інформації 
може призвести до 

впливу на діяльність, ресурси 
та співробітників організац

Неавторизована модифікація 
чи знищення інформації м
викликати тяжкий або наві

діяльність, ресурси та 
співробітників організації 

Доступність 

 
ії 

у або 
, що 

и та 

що 

е 
іть 

и та 

Припинення доступу або 
використання інформації, 
що обробляється, чи 
інформаційних систем 
може призвести до 
обмеженого впливу на 
діяльність, ресурси та
співробітників організац

Припинення доступ
використання інформації
обробляється, чи 
інформаційних систем може 
призвести до серйозного 
(відчутного) впливу на 
діяльність, ресурс
співробітників організації 

Припинення доступу або 
використання інформації, 
обробляється, чи 
інформаційних систем мож
викликати тяжкий або нав
катастрофічний вплив на 
діяльність, ресурс
співробітників організації 

 
Для визначе а діял робітни ють 

критерії, наведе
 
аблиця 2 – Критерії визначення рівня збитків  

ння розміру впливу н
ні в � абл.. 2 [5]. 

ьність, ресурси та спів ків організації застосову

Т

Обмежені збитки (низький рівень) 

№ Категорії збитків Критерії 
1.  вплив на виконання окремих завдань та робіт, але 

 виконання цих завдань організації знижується 
не суттєво; 

 Ефективність виконання  існує
ефективністьзавдань та  робіт організації 
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Пр до
 

овження Таблиці 2 
  максимальний час недоступності ресурсу більше 24 годин   

2.  Шкода ресурсам організації да ресурсам організації 
  
 мінімальна шко

3.  Порушення законів, 
струкцій та контракт

 порушення правил та законів може викликати лише незначні 

у, які призводять до 
х штрафних санкцій; 

ін ів наслідки; 
 невеликі порушення умов контракт

незначни
4.  Фінансові втрати  Фінансові втрати прийнятні для організації  
5.  

організації 
німальний підрив репутації/довіри Негативний вплив на імідж  мі

6.  Шкода, заподіяна 
гані

на соціальний та фінансовий стан 
співробітникам ор зації  співробітників; 

 мінімальний вплив 

 імовірність травматизму дуже низька 

Серйозні (відчутні) збитки (середній рівень) 

№ Категорії збитків Критерії 
1.  Ефективність виконання ань та робіт, який значно 

 ефективність та може призвести до суттєвого порушення 
ією своїх окремих зобов’язань  та планових задач; 
аксимальний час недоступності від 1 до 24 годин 

  і
завдань та  робіт організації знижує їх

організац

снує вплив на виконання окремих завд

 м
2.  Шкода ресурсам організації  заподіяна значна шкода ресурсам організації 
3.  

інструкцій та контрак водять до 
Порушення законів, 

тів 
 порушення правил та законів із значними наслідками; 
 крупні порушення умов контракту, які приз

накладання великих штрафних санкцій 
4.  Фінансові втрати  фінансові втрати значні для організації, але вона може їх 

витримати 
5.  

організації 
Негативний вплив на імідж  очікується значний підрив репутації/довіри 

6.  Шкода, заподіяна 
співробітникам організації ків; 

 
  

 значний вплив на соціальний та фінансовий стан 
співробітни
 існує імовірність травматизму співробітників

Катас тки (високий рівень) трофічні зби

№ Категорії збитків Критерії 
1.  

завдань та робіт організації
ий призводить до 
ь;  

 максимальний час недоступності менше 1 години 

Ефективність виконання 
 

 і снує вплив на виконання завдань та робіт, як
неможливості виконання організацією своїх зобов’язан


2.  рганізації йнування ресурсів організації Шкода ресурсам о  ру
3.  Порушення законів, 

інструкцій та контрактів 
 фундаментальне порушення правил та законів; 
 крупні порушення умов контракту із деструктивними 

наслідками  
4.  Фінансові втрати  фінансові втрати, які організація може не витримати 
5.  Негативний вплив на

організації 
 імідж ьном масштабі;   Підрив репутації/довіри в державному /націонал

 виникнення загрози існуванню організації 
6.  Шкода, заподіяна 

гані
 призвести до соціального та фінансового краху 

співробітникам ор зації  співробітників; 
 може

 небезпека життю та здоров’ю співробітників організації  
 

Б) 
інфор о у паперовому вигляді.  

Важливість інформаційн личина 
збитку), тобто [5] 

Наприклад: 

Вимоги безпеки (В
мації, що може зберігатися 

можуть бути висунені як до інформації користувачів, так і до системної 
в електронному аб

ого ресурсу визначається через трійку пар типу (вимога безпеки,  ве

ВБ (тип інформації) = {(конфіденційність, рівень збитку), 
        (цілісність, рівень збитку),  
        (доступність, рівень збитку)}. 
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ВБ (особові дані про працівників) = {(конфіденційність, середній),  

означимо форма ість інформаційних ресурсів організації буде 

пре

        (цілісність, низький), 
        (доступність, низький)}. 
П ін ційний ресурс як i . Тоді сукупн

дставлено множиною ni  ,  ,iI 1  , де n  – кількість інформаційних ресурсів організації. Множину 

вимог о конфіденцій  д ності позначимо як nk  ,  ,kK 1 , 

езпеки до кожн

до цілісності 

доступності ого інформаційног  

нав
вимог безпек і

 можуть бути нане р і конфіденційності
упності інф

ають місце у на

 nц  ,  ,цЦ 1 , 

о ресурсу, згідно з    ,дД  д  , . Визначимо вимоги  бn1

еденими критеріями (табл. 2). 
Визначення загальних и до нформації здійснюється за принципом максимуму. Тобто 

розглядаються питання про потенційні збитки, які сені п и порушенн , 
цілісності та дост ормаційним ресурсам. Суворість вимоги  визначається збитком або сумою 
збитків, які м йсерйозніших випадках порушень безпеки. Таким чином: 

nj
j

,1
max



     kK max
nj

j
,1

max


цЦ max       
nj

j
,1

max


дД max    (2) 

Використовуючи (2) визначимо вимоги безпеки до інформації ІТС організації в цілому. 
Будемо вважати, що для деякої гіпотетичної організації були одержанні такі вимоги безпеки 

"" "max високийK , "max високийЦ  , ""max середнійД  . 

III Декомпозиція загальної задачі захисту 

інформації, які вик о у стандартах лузі захисту інформації ISO/IEC 17799 [9], ISO/IEC 28147 [10], 
NIST SP 800-26 [11 IST SP 800-53 [12]. 

Загальної задачею захис огою визначених процесів 
захисту інформації, те заходів забезпечується 
кон

яхом проведення заходів безпеки, що належать до різних сфер 
пра

ві о и е р

Декомпозиція загальної задачі захисту має проводитися відповідно до сучасних поглядів на захист 
ладен  га
], N

ту є забезпечення такого стану ІТС, в якому за допом
хнічних, криптографічних та організаційних 

фіденційність, цілісність та доступність інформації, що обробляється в ІТС. Таким чином, цілями 
першого рівня є задачі забезпечення конфіденційності, цілісності та доступності інформації. Оскільки 
вимоги безпеки мають забезпечуватися шл

ктичної діяльності із забезпечення захисту інформації, цілями другого рівня є проведення заходів 
безпеки дповідних сфер практичн ї діяльності. Цілям  тр тього рівня є виконання п оцесів захисту 
інформації, що визначені у напрямках практичної діяльності із забезпечення безпеки інформації (рис. 2).  
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Рисунок 2 – Ієрархія вимог згідно з NIST SP 800-26 
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Вибір того чи іншого способу декомпозиції вихідної задачі залишається за експертною групою та 
особою, що приймає рішення. Для подальшого розгляду методики використаємо декомпозицію 
запропоновану в NIST SP 800-26 – як найбільш складну для проведення обчислень. 

IV Проведення експертного оцінювання відносної значущості складових побудованої 
ієрархії 

Загальна задача захисту інформації є ціллю вищого рівня, що позначається як Індекси умовних 

позначень мають таке змістовне навантаження: ціль го рівня з порядковим мером на рівні, що 

дорівнює

Цілі другого рівня: забезпечення конфіденційності інформації – позначається як забезпечення 

цілісності інформації – забезпечення доступності інформації – 

В табл. 3, 4 наведено позначення для сфер захисту та напрямків практичної діяльності щодо захисту 
інформації відповідно. 

Оцінки значущості вкладу підцілей у досягнення цілі вищого рівня здійснюються зверху вниз 
попарним порівнянням [13]. Сутність попарного порівняння, наприклад та відносно до цілі

 0
1X . 

 ноk
lX   k -

 l . 
1
1X , 

1
2X , 1

3X . 

1
iX   1

jX   0X  

полягає у оцінці суджень про те, у якій мірі більш важлива (більш ваг ) сягнення цілі 1
iX  ома для до  0X  ніж 

тиці підціль Позначимо цю оцінку через Подібні оцінки нада я ертами. На 

рекомендовано вживати шкалу оцінок, що надана в табл. 5. 
 
аблиця 3 – Умовні позначення для сфер практичної діяльності 

1
jX .  ij . ютьс експ прак

Т
 Назва сфери практичної діяльності Умовне позначення 
1 Адміністративна  

2
1X  

2 Процедурна 
2
2X  

3 Програмно-технічна 
2
3X  

 
 

Таблиц  4– Умовні позначення для напрямків ктичн  діяльності я  пра ої
 Назва напрямку практичної діяльності Умовне позначення 

1 Управління ризиками 3X  1

2 Аналіз заходів з забезпечення безпеки інформації   3
2X  

3 Життєвий цикл  3
3X  

4 Сертифікація та акредитація 3  4X

5 План захисту системи 3
5X  

6 Кадрова безпека 3
6X  

3
7X  7 Фізична безпека та захист обладнання  

8 Упр ін  кавл ня виробництвом, вхідний/вихідний онтроль X 3
8  

3
9X  9 Планування боти  безперервної ро

3
10X  10 Експлуатація о та програмного забезпечення  апаратног

11 Цілісність даних 3
11X  
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12 Документація 3
12X  

13 Інформування, тренування та навчання 3
13X  

3
14X  14 Реагування на інциденти 

3
15X  15 Ідентифікація та автентифікація 

3
16X  16 Логічні засоби управління доступом 

3
17X  17 Журнали аудиту 

 
Таблиця 5 Ш
Переваг

над

мірна Значна Велика Дуже
велика

Проміжні 
оцінки 

 – 
а 

кала оцінок 
Відсутня По

iX  X  j

 
 

1 3 5 7 9 2, 4, 6, 8 
ij  

 
Результат ці і) для підцілей r -и о нок заносяться у таблиці (матриц ого рівня, матриця парних порівнянь 

буде мати виг , 
У лівому п  порівнюються. У верхній лівій 

клітинці запи якої оцінюються підцілі нижчого рівня.  
 
Таблиця 6 а ці попарних порівнянь 

ляд
стов

наведений в табл. 6. 
ці та першому (верхньому) рядку записуються цілі, що

сується ціль, відносно 

 – З повнення табли
1rX  rX1  rX 2  ... r

tX   1r
jq   1r

j  

rX1  1 )(r  ... 
12

)(
1

r
t   1

1
rq   1

1
r  

rX 2  ... )(
2

r
t   1

2
rq)(r  1  21

 1
2
r  

 1      
r
tX   1r

tq  1r
t  )(

1
r

t  )(
2
r

t  ... 1  

 
У резуль  яння заповнюється матриця оцінок, що являє собою зворотно 

симет чну матрицю відносно головної діагоналі. Зрозуміло, що порівняння підцілі з собою дорівнює 
оди аповнена по головній діагоналі одиницями. 

 підл робці ом: 
- ч ює є геометр  для ко  рядка: 

таті попарного порівн
ри

ниці, тобто матриця буде  з
О спертримані ек

и
тні оцінки
ться середн

ягають об
ичне

 таким чин
жного об сл

     
r

r

t r
jt

r
jj

r
j

r
jq   1

1(  (3) 

- обчислюються нормовані значення:  

)

 






i

r
iq

1

)1(


 

r
jr

j

q )1(
1 . 

rt (4) 

еличина характеризує значущість підціліВ  1r  j   r
jX  для цілі  1rX . 

Сукупність ор ь вкладу цілі усіх 1r адає вект стовпчик з енj  скл - нач  r -ого рівня в досягнення цілі 1r  

рівня. 
Н бхідною умов  при використ нні експер х оцінок є п вірка їх узг ості за ким 

алгоритмом [13]. 

1) Розрахувати власне число матриці

ео ою а тни ере оджен та

  maxL : 
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    
 


i j

r
ji

r
iL

1 1

1
max  , (5) 

де  1r i 1

n n



i  – -та компонента вектору вкладу в досягнення цілі r  рівня,  r
ji  – експертна оцінка відносної 

значущості підцілей r -го рівня з номерами j  та i .  

2) Обчислити індекс узгодженості ІУ : 

 
 1
max





n

nL
, (6) 

де  – порядок матриці. 

3) Взяти значення випадкової узгодженості ВипУ для визначеного розміру таблиці попарн
порівнянь (табл. 7) 

– Зн ля м ого п ядку 
П  

IУ

 n
их 

 
Таблиця 7 ачення випадкової узгодженості д атриць різн ор
орядок матриці 1 2 3 4 5 6 7 8 9 10 

Випадкова узгодженість 0 0 0,58 0,9 1,12 1,24 1,32 1,41 1,45 1,49 
 
4) Розрахувати відношення узгодженості ВіднУ :  

ВипУ

ІУ
ВіднУ  . (7) 

5) Порівняти одержаний на кроці (4) результат з граничним значенням: якщо: 

експертні оцінки не узгоджені, якщо

2,  0ВіднУ
 2,0ВіднУ  то експертні оцінки є узгодженими. 

Прове енті  ціл
з

тн  оцінок відносна значущість цілей другого підрівня оцінюється 
вих яко ери практичної діяльності надається перевага при вирішенні 
задачі забезпечення визначеної вимоги безпеки інформації. Оцінки надаються відповідно до реальн
можливостей організації з проведення заходів та з урахува ям середовища експлуатації ІТ системи.  

 
 і р е

демо експертне оцінювання відносної значущості елем в дерева ей, що одержано в 
результаті проведення декомпо иції (рис. 1) 

Для табл. 8 – 10 при наданні експер их
одячи з того, проведенню заходів ї сф

их 
нн

Т  попарних порівнянь значущост  сфе  практичної іяльності для заб зпечення 
вимоги конфіденційності інформації 

аблиця 8 – Таблиця

1
1X  2

1X  2
2X  2

3X   1
jq   1

j  

2X  1 5 1 1,7008 0,455 1

2
2 1 0, 0,X  1/5 1 /5 345 09 
2
3X  1 5 1 1,7008 0,455 

0ВіднУ       
 
Таблиця 9 – Таблиця попарних порівнянь значущості сфер практичної діяльності для забезпечення  

цілісності інформації 
1
2X  22

1X  2X  2
3X   1

jq   1
j  

2
1X  1 5 1/5 1 0,212 
2
2X  1/5 1 1/8 0,292402 0,062 
2
3X  5 8 1 3,419952 0,726 

1482,0ВіднУ       

 
 
 
 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 11, 2005 р. 91



МЕТОДИКА ВИЗНАЧЕННЯ ЦІЛЬОВОГО ПРОФІЛЮ ЗРІЛОСТІ ПРОЦЕСІВ ЗАХИСТУ ІНФОРМАЦІЇ … 

Таблиця 10 – Таблиця поп них порівнянь значущ ті сф р пр тичної іяльності для забезпечення 
доступності інформації 

ар ос е ак  д

1
3X  2

1  2
2X  2

3X   1
jq   1

j  X
2

1X  1 1/6   4 3 0,793 0,18
2
2X  6 1 5   3,107 0,721
2
3X  1/3 1/5 1 0,405 0,095 

1878,0ВіднУ       

 
Заповнюючи таблиці поп рних порівнянь експертн група порівнює відносну значущість виконання 

процесів захисту інформації напрямку практичної діяльності із забезпечення захисту інформації в межах 
сфери практичної діяльност із забезпеченн хи  інформації  як  відносяться. Оцінки 
надаються відповідно до р альних можлив й ган ї н оцесів, з урахуванням 
середовища експлуатації ІТС  результатів аналі у загроз. Ре ки дені в табл. 11, 12 та 13 

. 
Таблиця 11 – Таблиця попарних порівня ь значущості на ямків практично діяльності  

а а  

і я за сту  до ої вони
е
 та

осте
з

ор ізаці
зуль

з викона
тати оцін

ня пр
 наве

н пр ї 
2

1X  3
1X  3

2X  3
3X  3

4X  3
5X  2

jq   2
j  

3
1X  1 3 4 7 1 2,425805 0,362 
3
2X  1/3 1 2 3 1/3 0,922108 0,138 
3
3X  1/4 1/2 1 3 1/4 0,622865 0,094 

3
4X  1/7 1/3 1/ 1 0 5878 0,044 3 1 /7 ,29  
3
5X  1 3   1 0,362 4 7 2,425805 

014,0ВіднУ         

 
Для одержаних нами експ х оцінок вико ьс рівністьертни нуєт я не  2,0ВіднУ . Таким чином, оцінки є 

узгодженими, а їх якість залежить від кваліфі ідібр ої гр пи ек ртів. 
 

кації п ан у спе

Таблиця 12 – Таблиця попарних порівнянь значущості напрямків практичної діяльності  
2
2X  3

6X  3
7X  3

8X  3
9X  3

10X  3
11X  3

12X  3
13X  3

14X  2
jq   2

j  

3
6X  1 0,5 1/5 1/4 1/4 1/6 1/3 0,5 1/3 0,338 0,030 

3 2 1 1/4 1/3 1/3 1/5 1/2 1 1/2 0,520 0,045 7X  

3X  5 4 1 2 2 1/2 3 4 3 2,2448  0,196 

3
9X  4 3 1/2 1 1 1/ 2 3 2 1,423 0,124 3 

3
10X  4 3 3 2 3 0,124 1/2 1 1 1/ 2 3 1,42

3
11X  6 5 1 4 4 0,286 2 3 3 4 5 3,27
3
12X  3 2 1/3 1/2 1/2 1/4 1 2 1 0,857 0,075 
3
13X  2 1 1/4 1/3 1/3 1/5 1/2 1 1/2 0,520 0,045 

3
14X  3 2 1/3 1/2 2 4 1 2 1 0,857 0,075 1/ 1/

0137,0ВіднУ             
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Таблиця 13 – Таблиця попарних порівнянь значущості напрямків практичної діяльності  
 2  2

3X  3
15X  3

16X  3
17X  2

jq  j
3
15  X 1   0 27 2 2,41  0,59  

3
16  X 1/7  5 5 ,0751 1/ 0,30 0  

3
17  X 1/2 5  357 ,3331 1, 0  

0143,0нУ  Від      

V Розрахунок іль ї з ос процесів ист інф ма

Обчислимо ачущість апр ків акти ої д ьно  зах у ін рма , в а етод 
вирішуючих мат иць. Для числення іц а з що ків кти ї ді т о 
помножити кое нт зн що  ви н ро в у форм ії відпові н у на 
коефіцієнт знач ості пр ден  заходів ов  с  і с інф ц за ення 
вимоги безпеки. 

Розрахунок го та ор ач ті  забезпече я ко рет мо пеки  
ійснюється  формулою

 ц ово ріл ті зах у ор ції 

зн  н ям пр чн іял сті ист фо ції икорист вши м
р
фіціє

 об
ачу

коеф
кона

ієнт
ня п

начу
цесі

сті нап
захист

рям
ін

пра
ац

чно яльнос
дного 

і, необхідн
апрямксті

ущ ове ня відп ідної фери з захи ту орма ії для безпеч

окремо коефіцієн вект а зн ущос  для нн нк ної ви ги без
      v,   ,вбvВБV n1  вб зд  за : 

      tjifjniвбвбv iji ,1,,,1,3221   , (8) 

де  – кількість напрямків практичної діяльності,  – кількість сфер практичної діяльності  – функція, 

що сті  – 

коефіцієнт значущості цілі рівн  S  з порядковим м m цілі рів

t

номеро

,  if

льно

 n

, sp
m повертає порядковий номер сфери до якої відноситься i -ий напрямок практичної дія

я  для ня p . 

Як вимоги безпеки виступають конфіденційність, цілісність та доступність інформації. Таким чином 
розрахована матриця коефіцієнтів вагомості впливу рям  п льності на забезпечення 
вимог безпеки, що висувают я для інформа де

нап ків рактичної дія
ьс ції бу  (  ЦДК ) V мати розмір n3 , де  – кількість 

напрямків практичної діяльності. 
Коефіцієнти значущості для конфіденційн ц вект  

n

ості – е ор       nКv,V    ,К 1vК  розмірністю 

елементи якого дорівнюють елементам перш го  матриці

n , 

о рядка   КЦД . V
Коефіцієнти значущості для цілісності – це вектор       nЦv,  ,ЦvЦV 1  розмірніст

ть елементам другого рядка матриці 

ю елементи 

якого дорівнюю

 n , 

 КЦДV . 

Коефіцієнти значущості для доступності – це вектор       nДv,  ,ДvДV 1  розмірністю n , елементи 

якого дорівнюють елементам третього рядка матриці  КЦДV . 

Використовуючи (8), розрахуємо чисельні значення матриці коефіцієнтів вагомості впливу напрямків 
практичної діяльності з езпечення вимог безпеки для наданих у пункті 3 експертних оціно .  заб  к

 

 
032.0007.0056.0054.0032.0054.0206.0089.0089.0141.0032.0022.0067.0008.0017.0025.0067.0

242.0054.0430.0005.0003.0005.0018.0008.0008.0012.0003.0002.0077.0009.0020.0029.0077.0

152.0034.0269.0007.0004.0007.0026.0011.0011.0018.0004.0003.0165.0020.0043.0063.0165.0

КЦДV
 

 
Для сту ін

лос
ор нізації, вважається атестація 

делі зрі х для но
рофіль позначається як

 побудови цільового профілю зрілості використаємо модель зрілості процесів захи формації, 
апропоновану в міжнародному стандарті ISO/IEC 28147. Визначена модель нараховує 5 рівнів зрі ті. 
Враховуючи те, що етапом розвитку зрілості процесів, які виконуються в га
на відповідність підрівню зрілості, а також з метою підвищення точності визначення цільового профілю як 
шкалу будемо використовувати підрівні моделі зрілості. В ISO/IEC 28147 нараховується 12 підрівнів 
моделі зрілості (табл. 14)  

Цільовий профіль – це множина номерів підрівнів мо лості, визначени  кож го напрямку 
практичної діяльності. Цільовий п   nцп,  ,цпЦП 1 . 

Проведемо розрахунок елементів цільового профілю зрілості дл ої діяльності. При 
обчисленні будемо виходити з таких міркувань: 

я напрямків практичн

 обробляється в ІТС зн
ає з го задоволення, ти

1) якщо найвищий рівень вимоги до інформації, що організації, ви ачений як 
високий, то напрямок практичної діяльності, що відповід а йо має відповіда  критеріям 
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най на відповідність двана нвищого рівня зрілості, тобто має бути атестованим дцятому підрів ю зрілості 
для визначеної моделі; 

 
Таблиця 14 – Підрівні моделі зрілості згідно з ISO/IEC 28147 

№ Назва підрівня зрілості 
1 1.1 Виконання базових практик 
2 2.1 Планування виконання 
3 2.2 Дисципліна виконання 
4 2.3 Оцінка/перевірка виконання 
5 2.4 Контроль (відстеження) виконання 
6 3.1 Визначення стандартних процесів (робіт) 
7 3.2 Виконання визначених процесів (робіт) 
8 3.3 Координація робіт 
9 4.1 Введення показників якості досягнення цілей 
10 4.2 Об'єктивне управління виконанням робіт 
11 5.1 Підвищення якості управління 
12 5.2 Підвищення ефективності процесів (робіт) 

 
2) якщо найвищий рівень вимоги до інформації, що обробляється в ІТС організації, визначений як 

середній, то напрямок практичної діяльності, що відповідає за його задоволення має відповідати критеріям 
рівня зрілості, визнаним світовою спільнотою як базовий; на сучасному етапі таким рівнем визнано третій 
рівень, на якому мають бути визначені усі процеси захисту, тобто напрямок має бути атестованим на 
відповідність восьмому підрівню зрілості для визначеної моделі; 

) якщо найвищий 3 рівень вимоги до інформації, що обробляється в ІТС організації, визначений як 
низький, то процеси зрілості, тобто бути 
атестованими на відпо

4) якщо в результ о мог безпеки для одного напрямку практичної 
діяльності встановлю ся в захисту інформації, то з метою задоволення 
усіх вимог має бути о ни орядковим номером; вибір підрівня здійснюється за 
виразом: 

захисту інформації мають відповідати першому рівню 
ні Виконання базових практик”; від

і 
сть першому підрівню  „

ат бчислення профілю відносно ви
оцесіють  різні підрівні зрілості пр
пбра м підрівень з найбільшим 

     n,1  (9) 

де 

iWКЦДvLцп jjiji ,/max 
gj ,1

  na ,1)  , jL  – максимальний підрівеКЦvW ja
na

j (max
,1




нь зрілості відповідно до значень Д

maxmaxmax ,, ДЦK , g – кількість вимог безпеки (g=3), операція    – позначає округлення до 

найближчого цілого.  
За результатами од а овано профіль зрілості (рис. 3 а – г). ерж них експертних оцінок було розрах
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г) 

Рисунок 3 – Цільові профілі зрілості 

Висновки 

В статті запропоновано методику визначення цільового профілю зрілості процесів захисту інформації. 
Як математична база прий  рішення викори товується метод вирішуючих иць, для призначення 
коефіцієнтів значущості прямків практичної діяльності – метод попарн порівнянь. Визначення 
необхідно рівня зрілості процесів захисту інформації ґрунтується на попередньому аналізі вимог безпеки 
до інформації, що циркулює в організації. Для вирішення задачі декомпозиції запропоновано 
використовувати стандарти в галузі захисту інформації. Методика може бути застосована на етапах 
первинного обстеження підприємства, що проводиться з метою визначення вимог безпеки під час аудиту 
безпеки та оцінки рівня зрілості процесів захисту інформації. 

Застосування методики дозволяє визначити цільові орієнтири для роботи служби захисту інформації.  
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Анотація: Пропонується підхід до побудови функцій належності експертних оцінок щодо зрілості 
процесів захисту інформації до зон базових думок у просторі суб’єктивної логіки. 
Summary: The approach to create membership function for expert estimations of information security 
process maturity to opinion base regions in the space of subjective logic are proposed 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 11, 2005 р. 95


