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Рисунок 3 – Цільові профілі зрілості 

Висновки 

В статті запропоновано методику визначення цільового профілю зрілості процесів захисту інформації. 
Як математична база прий  рішення викори товується метод вирішуючих иць, для призначення 
коефіцієнтів значущості прямків практичної діяльності – метод попарн порівнянь. Визначення 
необхідно рівня зрілості процесів захисту інформації ґрунтується на попередньому аналізі вимог безпеки 
до інформації, що циркулює в організації. Для вирішення задачі декомпозиції запропоновано 
використовувати стандарти в галузі захисту інформації. Методика може бути застосована на етапах 
первинного обстеження підприємства, що проводиться з метою визначення вимог безпеки під час аудиту 
безпеки та оцінки рівня зрілості процесів захисту інформації. 

Застосування методики дозволяє визначити цільові орієнтири для роботи служби захисту інформації.  
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Анотація: Пропонується підхід до побудови функцій належності експертних оцінок щодо зрілості 
процесів захисту інформації до зон базових думок у просторі суб’єктивної логіки. 
Summary: The approach to create membership function for expert estimations of information security 
process maturity to opinion base regions in the space of subjective logic are proposed 
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Вступ 

Оцінка зрілості процесів захисту інформації належить до класу задач прийняття рішень в умовах 
невизначеності. З метою врахування ступеню невизначеності на всіх стадіях оцінки запропоновано 

аналітичний апарат суб’єктивної логіки [1 – 3]. Новий підхід до визначення думок у 
п  
в  
до зо інок 
зрілості процесів, а також створення переду истеми підтримки прийняття рішень щодо 

ня зрілістю процесів ції.  

адання вербальних оцінок щодо зрілості 
 інформації  

В [1 – 3
зрілості про
переводити 
логіки [5 – 6

Розглянем
Визначення 1. Нехай

використовувати 
росторі суб’єктивної логіки [4] дозволив надавати оцінки зрілості процесів захисту інформації у
ербальному вигляді. В даній статті розглядаються питання побудови функцій належності вектора думки

н базових думок з метою забезпечення можливості одержання узагальнених вербальних оц
мов побудови с
 захисту інформапитань оцінки та управлін

І Застосування зон базових думок для н
процесів захисту

] запропоновано використовувати зони базових думок як інструмент для надання оцінок 
цесів захисту інформації. Такий підхід дозволяє надавати оцінки у вербальному вигляді, 
їх у кількісні значення вектора думок за допомогою вдосконаленого апарату суб’єктивної 
]. 
о визначення зони базової думки, що наведено в [4].  

 R – множина всіх можли ок експерта, а N – кількість підмножин (зон), на 

які розбито цю множину Тоді  зона базової думки, тобто сукупність точок у 

вих дум

, де r  –.  NrrrR ,...,, 21 i

просторі трикутника думок, що характеризується однаковим співвідношенням головного (домінуючого) та 
другорядних параметрів, що дозволяє надати їй вербальний опис. 

Визначення 2. Головний (домінуючий) параметр – один із трьох параметрів вектора думки у просторі 
суб’єктивної логіки, значення якого переважає загальне значення двох інших параметрів вектора думки.   

Визначення 3. Другорядні параметри – параметри вектора думки у просторі суб’єктивної логіки, 
загальне значення яких менше, ніж значення третього параметра вектора думки.  

Приклад. Нехай судження експерта A  відносно події S  представлено у вигляді вектора думки 

    udbwA 18,0;17,0;65,0;; тоді оскільки  udb S , , параметр довіри  – головний, 

метри недовіри  d  та невизначеності 

 b а 

пара  u  – другорядні.  

цесу захисту інформації, обирає зонуЕксперт, оцінюючи зрілість про  базової думки – вербальний опис 
яко

. Враховуючи симетричність зон у трикутнику думок, для визначення границь зон базових 
дум ого параметра (довіри, недовіри та 
нев До

гальна методика в е

ї, на його думку, найбільш повно відповідає поточному рівню зрілості. За кількісні значення  судження 
експерта беруться координати, які має середня точка обраної зони базової думки у просторі суб’єктивної 
логіки. Для визначення середньої точки експерт повинен встановити суб’єктивні значення границь зон 
базових думок

ок немає необхідності описувати кожну зону для кожн
изначеності) окремо. статньо надати кількісну оцінку (у межах від нуля до одиниці або у відсотках) 

для одного випадку (табл. 1). За изнач ння границь зон та середніх точок наведена в [4]. 
Відомо, що в зв’язку з особливостями оперативної пам’яті людини, ефективно експерт може працювати з 
кількістю об’єктів, що не перевищує дев’яти. З огляду на це, в цій статті пропонується здійснити 
укрупнення зон і зменшити кількість зон з домінуючим параметром до дев’яти. 

Постановка задачі визначення чисельних значень границь має такий вигляд. Внаслідок проведення 
експерименту могли виникнути три події S , F , K . Експерту надано набір фактів, які прямо або обічно 
свідчать про те, яка подія відбулася. Задача визначення границь зведена до визначення найменшого 
відсотка фактів, якого буде достатньо для винесення суджень, що представлені у др

п

угому стовпці та . 1.  
При визначені кількісного значення необхідно враховувати кі обмеження. 

ня із більшим пор ером не може бути шим від значення 
попереднього, оскільк удження розташован  порядку зменше

бл
 та

1) Значення відносно суджен ядковим ном біль
и с і у ння впевненості, що подія відбулася.  S  

2) Значення, при якому експерт згоден з судженням під номером два, не може бути меншим від 0.5, бо 
аргументи на користь того, що відбудеться одна із трьох подій мають переважити аргументи на користь двох 
інших, тобто щонайменше бути більшими від половини. 
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Таблиця 1- риклад встановлення границь базових зон експертом 

№ Сутність судження 
Приймаю, якщо більше ніж ... 
% фактів свідчать на користь 
того, що сталася подія S 

Познач. 
границь 

П

1. Абсолютно впевнений, що відбулась подія S 80% (0,8) 1g  

2. Граничний випадок, коли я можу сказати, що подія S 
відбулась – внаслідок того, що є підстави вважати, що 
могли статися події F (та/або) K 

50%  (0,5) 2g  

 
ки у просторі суб’єктивноїВизначення 4. Зона з визначеним головним параметром – зона базової дум  

ї зони: 

логіки, в якій можна виділити головний та другорядні параметри. 
Визначення 5. Зона припущень – зона базової думки у просторі суб’єктивної логіки, яка 

характеризується приблизно рівними значеннями усіх трьох параметрів, внаслідок чого неможливо 
визначити головний та другорядні параметри. 

Визначення 6.  Значення головного параметра середньої точки зон базових думок дорівнює середньо 
арифметичному значенню верхньої на нижньої границі дано

2

.. грнижнгрверх
x


 . (1) 

Занотуємо, що верхня та нижня границі можуть бути ві п
Обчислення другорядни ідно проводити так ю  
головного параметра поділяє її на дві симетричні області (наприкл

домими лише для головного 
им чином. Якщо зона є тако

ад, зона 

араметра. 
, що вісьх параметрів необх

p ), то другорядні п  

д с
и в середньої точки зони базової думки, що 

симет вині різниці ого та середн го 
значе

ехай m – значення головного параметру  – значення другорядних параметрів,  – значення 

пер

араметри

ля ередньої точки рівні.  
В значення 7. Значення кожного із другорядних параметрі
рична відносно осі головного параметру, дорівнює поло
ння головного параметра для цієї зони. 

 максимальн ьо

, , ttН 2,1 gg21

шої та другої границі відповідно. Маємо: 
 ,ttm

.2/)(1
2

mtt 21

1




 (2) 

Для зон g  та q  значення другорядних параметрів, застосовуючи прийняті позначення, обчислюється 

 
 

 
Рисунок 1 – Границі базових зон трикутника думок  

 
Таким чином, застосовуючи вирази (1 визначити координати середньої точки зони 

базов ї думки, при цьому даний зволяє адаптувати границі зон під кожного експерта. 
Після проведення обчисл их значень думок за допомо раторів суб’єктивної логіки 

за формулою (3). 
 

 
 
 
 
 

Границя 1(g1)  

 
 
 

 
 
 
 

 Границя 2 (g2) 

 

 

– 3), можливо 
о  підхід до

ення кількісн гою опе

p 

g q 

1

Головний параметр 

1 1

Вісь головного 
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визн ається узагальнена зрілість процесів із захисту інформації. Результат узагальненого значення 
пред авляється у вигляді вектора думки у просторі суб’єктивної логіки. Вирішення задачі віднесення 
вектора думки до певної зони пропонується здійснювати за допомогою побудови функцій належності для 
кожної зони.  

ач
ст

 

 

 
).(

)(

m
mm

t

m
m

t

,tt
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21

2


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 (3) 

ІІ Застосування фун дова суб’єктивних 
функцій належності для зон базових думок 

 

ємної значущості другорядних параметрів. На основі проведених порівнянь за таблицею 
обирається зона базової думки, до якої належить вектор думки. Розв’язання другої задачі потребує 
розробки аналітичного виразу або побудови функції, за допомогою якої після віднесення вектора думки до 
певної базової зони можна було б визначити ступінь належності до цієї зони. Проведений аналіз [7 – 11] 
показав, що подібні задачі вирішуються в теорії нечітких множи за допомогою використання функ
належності (ФН).  

  
Таблиця 2 – Порівняння призначення ФН в теорії нечітких множин та суб’єктивній логіці 

Призначення ФН 

кцій належності в суб’єктивній логіці. Побу

Після введення авторами поняття зон базових думок у просторі суб’єктивної логіки виникли такі 
задачі:  

1) віднесення вектора думки до певної зони базової думки; 
2) визначення ступеня належності до визначеної зони. 
Перша задача може бути вирішена простим порівнянням значень параметрів вектора думки. Тобто 

визначенням домінуючого параметру, порівнянням його значущості з другорядними параметрами, а також 
порівнянням вза

н ції 

№ 

в теорії нечітких множин в суб’єктивній логіці 
1 віднесення елемен

інною  

мки до певної зони та до певної нечіткої віднесення вектора ду
множини, що описується лінгвістичною 
зм

базової думки, що має вербальний опис  

2 ення ступеня належності до визначеної 
ни базової думки 

визначення ступеня належності елемента до визнач
визначеної нечіткої множини зо

 
В теорії нечітких множин залежно від задачі, для рішення якої використовується нечітка множина, 

розглядають такі ступені належності: ступінь належності визначеному поняттю, імовірність, можливість, 
корисність, істинність, правдоподібність, значення функції тощо. Для кожної трактовки розроблено свої 
методи побудови ФН. У ряді моделей м’яких обчислень ФН задаються в параметричному вигляді. 
Найпоширенішими в теорії нечітких множин є трикутникові, трапецієподібні, гауссівські та дзвоноподібні 
функції належності. 

Трапецієподібні ФН задаються чотирма параметрами (a, b, c, d): 
 

   
 

axxm  ,0


 


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dxcxm

b
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xm








cd 
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
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Трикутникові ФН задаються трьома параметрами (a, b, c): 
 

   
 

   

bxa
ab

ax
xm

axxm



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



,

,0

 
  xcxm

bc




cxb
xc

xm 




,0

 

Гауссівські ФН задаються двома параметрами

,

  sc, :  
 2

2

5,0

s

cx

exm


  

Д звоноподібні ФН задаються трьома параметрами  cba ,, :   b

a

cx
xm 2

1

1







 


  

В традиційній теорії суб’єктивної логіки ФН не використ
ведення оцінки зрілості процесів захисту інформації бу

овуються, але внаслідок адаптації до задач 
про ло поставлено задачу розробки ФН із 
врахуванням досвіду побудови подібних функцій у теорії нечітких множин.  

Для позначення відношення цих функцій до суб’єктивної логіки пропонується назвати їх функції 
належності до зон базових думок у просторі суб’єктивної логіки або коротше суб’єктивні функції 
належності (СФН). Суб’єктивність цих функцій підтверджується також їх залежністю від границь, що 
визначаються відповідно до особистих міркувань експерта або груп  експертів. 

Визначення 8. Суб’єктивна функція належності – функція, яка для довільного вектора думки, залежно 
від визначених експертом границь, визначає, до якої зони базових думок та з якою мірою впевненості він 
належить.  

Схожість ФН в теорії нечітких множин та функцій належності до зон базових думок у просторі 
суб’єктивної логіки обумовлюється не лише схожим призначенням (табл. 2), але і тим, що за своєю суттю 
про ино аналогом якої є ерсальна множина у теорії 
нечітких множин. Продовжуючи аналогію, слід зазначити тотожність понять „зона базової думки” та 
„не иною векторів думок. Належність до цієї множини 
визначається за допомогою границь, що суб’єктивно призначаються експертом. Слід також зазначити, що 
зона базової думки, як і будь-яка нечітка множина, має вербальний опис чи, як її ще називають, 
лінгвістичну

 
и

стір думок суб’єктивної логіки є чіткою множ ю,  унів

чітка множина”, оскільки зона базової думки є множ

 змінну. Вищезазначені передумови підтверджують можливість розробки СФН для кожної 
зони базової думки. 

Складність побудови СФН експертної оцінки до зони базових думок полягає в тому, що оцінка 

пре  дставляється в вигляді вектора думки udb ,,  і отже СФН має залежати від трьох параметрів та 

може бути задана таким чином:  2,1,,, ggudb . Побудова подібної функції можлива в чотиривимірному 

просторі, або з урахуванням умови нормування  
1 udb  (4) 

ня

у більш звичному тривимірному. Але навіть тривимірне відображення не є наочним. Значно корисніше в 
контексті зручності було б використовувати функцію, що будується у звичайному двовимірному вигляді, 
тобто значен  змінної/значення СФН для цієї змінної. Для побудови такої функції необхідно виразити 
співвідношення параметрів вектора думки за допомогою однієї змінної. Цю задачу може бути розв’язано 
завдяки тому факту, що параметри вектора думки почергово відіграють роль головного та другорядних 
параметрів, а, отже, зони базових думок є симетричними відносно центра трикутника думок. Таким чином, 
введемо до розгляду змінну  , яка відображає значення головного параметра вектора думки та 

співвідношення другорядних параметрів: 







 21

,

,

ttm

ttm




  (5) 
21

де 

 модулем) зн
але знак залежить від співвідношення другорядних параметрів.  

m – головний (домінуючий) параметр, 1t  та t  – другорядні параметри. 

Як видно з (5), змінна має однакове (за ачення для зон з однаковим головним параметром, 
2
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Визначимо властивості суб’єкти й належності. 
1) Безперервність. Властивість безперервно

будь-якого значення вхідного параметра, 

вних функці
сті полягає у можливості обчислення значення СФН для 

обчисленого за рівнянням (5). Властивість обумовлюєт ься 
необхідністю можливості визначення ступеня належності до зони базової думки для довільної точки з 
простору суб’єктивної логіки. 

2) Визначеність на проміжку  1;1 . Властивість обумовлена областю можливих значень вхідного 

параметра (змінна   ), модуль якого не може бути більшим одиниці внаслідок рівняння (4). 

3) Область значень  1;0 . Ця властивість є подібною до властивості ФН у теорії нечітких множин. 

Якщо точка належить до зони базової думки із 100% суб’єктивною імовірністю, то відповідна СФН має 
одиничне значення. Якщо точк є такою, що із 100% суб’єктивною імовірністю не належить до зони 
базової думки, то відповідна СФН має нул

а 
ьове значення. 

4) СФН, визначені для зон базових думок для одного домінуючого параметра та різних 
співвідношень другорядних, є взаємно симетричними відно о осі значень.  

5) Суб’єктивні функції належності до зон базових думок з визначеним головним параметром мають 
 інна ) менше від тобто 

гра

аниця

сн

5,0 , нульове значення, для всіх точок, в яких модуль вхідного параметра (зм

ничного випадку, при якому можливо визначити домінуючий параметр.  
6) Суб’єктивні функції належності до зони припущень мають нульове значення, для всіх точок, в 

яки грх модуль вхідного параметра (змінна ) більше, ніж нижня  2g . 

7) Значення суб’єктивної функції належності до зони базової думки із визначеним головним 
параметром є не меншим від значення нижньої границі для цієї зони. Ця властивість обумовлена тим, що 
визначення  границь зон базових думок здійснюється на основі впевненості в істинності домінуючого 
параметра. 

Єдиним обмеженням при побудові СФН є вимога мати вищеперераховані властивості. Наведемо 

приклад параметричного завдання СФН (   9,1, ii  , де i  – порядковий номер зони) для зон з 

домінуючим параметром: 

   

 
      

      
          
 

 
  igrV,0

 










igrVS

igrNigrVSigrNigrN
igrNS

i





,1

,,
(6) 




 


 igrNigrVigrN

igrN


5,0

 










grNigrN
igrN






,5,0,
5,0

5,00,0

i 5,0

де    
2

igrVigrN
S


 , а  igrN та  igrV  позначають відповідно нижню та верхню границю зони з i - тим 

порядковим номером. 
Для зони припущень СФН може мати такий вигляд:   

 










  50

2 22 p 




















2,0

25,0,2
5,02

2

,0,
2

10

g

gg
g

g

e








 

(7) 

Визначення 9. Родина СФН – набір СФН, в якому кожній зоні базової думки відповідає  СФН. 
 
Побудуємо графічне представлення родини СФН до зон базових думок згідно з (6) – (7). 

своя
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1g
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3,2,1

1- 1 0 1g2g1g 2g 5,05,0

 
3,2,1

 
Рисунок 2 – Вид СФН  для зон базових думок з абсолютною перевагою домінуючого параметру 

 

1

5,0

1g

2g

9,7,58,6,4

1- 1 0 1g2g1g 2g 5,05,0 

 

  
Рисунок 3 – Вид СФН  для зон базових думок з перевагою домінуючого параметру 
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1g

2g

10

1- 1 0 1g2g1g 2g 5,05,0 
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Рисунок 4 – Вид СФН  для зони припущень 

Згідно з визначенням 8 СФН має задовольняти таки  вимогам: 
- забезпечувати можливість визначення, до якої зони базової думки належить довільний вектор думки; 
- забезпечувати можливість визначення ступеню належності довільного вектора думки до зони базової 

думки.  
З метою виконання цих вимог побудуємо СФН для всіх зон базових думок. Приклади СФН, 

розрахованих для зон базових думок з домінуючим параметром

 
м

   1,9i,ημi  та зони припущень  10
, 

наведено на рис. 5, а – в.  
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Рисунок 5, а – СФН для ( bm    dt 1  ut 2 ) 
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Рисунок 5, б – СФН для ( dm    bt 1  ut 2 ) 
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Рисунок 5, в – СФН для  ( um    dt 1  bt 2 ) 

 
Таким чином, віднесення вектора думки до певної зони базової думки та визначення ступеню 

належності до визначеної зони здійснюється за таким алгоритмом: 
1) обчислити значення змінної  за допомогою (5); 

2) визначити значення СФН   9,1, ii   за допомогою формули (6) та значення  10  за формулою 

(7) або використовуючи  СФН; 

) визначити зону, для яко

 графічне представлення

ї значення СФН   10,1, ii   3 є максим ьним ал : 

    
10,1

max max



i

i  ; (8) 

4) Зона, якій відповідає СФН  max , і є зоною базової думки, до якої відноситься вектор думки, а 

значення  max  є ступене ості до цієї зони. м належн



Дмитрий Балагура 

Висновки 

ебує норматПроведення аудиту безпеки інформації потр ивно-правового, ме
та програмного забезпечення. В статті розглян  питання застосування зон ба

тодичного, математичного 
уто зових думок для надання 

вербальних оцінок щодо зрілості процесів захисту інформації на основі існуючих стандартів в га  
захисту інформації. Наведено методику визначення границь  значень середніх точок для зон баз  

 в теорії нечітких множин та суб’єктивної 
логіки вперше обґрунтовано можливість поб вектора думки до зони базової думки для 
суб’єктивної логіки. Таким чином аналітичний тивної логіки набув подальшого теоретичного 
роз

логі
 до зони базової думки та визначення ступеню 

нал

ації щодо зрілості процесів 

еми 
Ук

онных систем с использованием математического 
апп

я безпеки інформації //Радиотехника. Тематический выпуск ”Информационная 
без ность”, вып. 141, Харьков, 2005 г., с. 144-160. 4. Потій О.В., Лєншин А.В. Методика визначення 
дум

 

Аннотация: Предлагаются критерии оценки криптографических протоколов. Вводятся условные и 

лузі
ових та

думок.  
В статті наведено такі нові наукові результати:  
- на основі виявленої подібності задач, що вирішуються

удови СФН 
 апарат суб’єк

витку щодо вирішення задач оцінки зрілості процесів захисту інформації; 
- надано визначення СФН та сформульовані задачі побудови СФН; 
- вперше визначено перелік властивостей, які повинні мати усі суб’єктивні функції належності; 
- згідно з визначеними властивостями СФН, в параметричному вигляді задано родину СФН та 

побудовано їх графічне представлення для кожної зони базової думки у просторі суб’єктивної ки; 
- визначено алгоритм віднесення вектора думки
ежності вектора думки до зон базових думок.  
Практичне значення одержаних результатів полягає в створенні передумов для формування 

вербального опису обчислених узагальнених оцінок зрілості процесів захисту інформації та для розробки 
системи підтримки прийняття рішень начальника служби безпеки інформ
захисту інформації. 
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