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полем для построения линейных совершенных протоколов разделения одного секрета [12] и, как показано в 
статье, имеет меньшую временную сложность по сравнению с тривиальным алгоритмом. 
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Анотація: Отримані аналітичні верхні межі ймовірностей узагальнених лінійних апроксимацій 
раундової функції ГОСТ-подібного блокового шифру, які залежать від певних числових параметрів 
його вузлів заміни. Отримані результати складають основу подальших досліджень в галузі аналізу 
та обґрунтування стійкості ГОСТ-подібних блокових шифрів відносно методу узагальненого 
лінійного криптоаналізу. 
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І Вступ 
У процесі забезпечення конфіденційності інформації, яка циркулює в інформаційно-телекомунікаційних 

системах, найбільш широке застосування знаходять блокові шифри. Одними з потужних статистичних 
методів криптоаналізу блокових шифрів є лінійний [1] і диференціальний [2] криптоаналіз. Вони є найбільш 
відомими загальними методами криптографічного аналізу блокових шифрів. За останні роки відбулися якісні 
зміни у наукових основах цих методів, результатом яких стало більш глибоке розуміння їх сутності, ролі та 
положення в загальній теорії статистичних атак на блокові шифри. Обидва методи стрімко розвиваються; 
одночасно з'являються нові методи криптоаналізу, що є узагальненнями, об'єднаннями та комбінаціями 
лінійного, діференціального та інших методів [3 – 6]. Одним з таких методів є узагальнений лінійний 
криптоаналіз, запропонований у [5]. Зазначений метод є перспективним статистичним методом 
криптоаналізу блокових шифрів, який узагальнює класичний метод лінійного криптоаналізу. 

Серед блокових шифрів, що наразі використовуються, практичний інтерес мають ГОСТ-подібні блокові 
шифри [7], найбільш відомим прикладом яких є ГОСТ 28147-89. На відміну від марковських (відносно 
операції ⊕  порозрядного булевого додавання на множині повідомлень, що шифруються) блокових шифрів, 
для ГОСТ-подібних шифрів задача знаходження математично обґрунтованих оцінок параметрів, що 
характеризують їх практичну стійкість, є більш складною. Розв'язання даної задачі потребує розроблення 
нових способів побудови аналітичних оцінок параметрів, що характеризують стійкість зазначених шифрів, 
а саме, таких способів, що дозволяють отримувати нетривіальні оцінки їх стійкості, виходячи зі 
специфічних особливостей їх будови. В [7 – 9] отримані аналітичні оцінки стійкості ГОСТ-подібних 
блокових шифрів відносно диференціального та лінійного методів криптоаналізу. Але задача аналізу та 
обґрунтування стійкості таких шифрів відносно узагальненого лінійного методу криптоаналізу залишається 
на сьогодні невирішеною. 

Зауважимо, що оцінку криптографічної стійкості будь-якого блокового шифру звичайно починають з 
дослідження властивостей його раундової функції. Оскільки більшість сучасних атак на блокові шифри є 
ітераційними, то наявність певних слабкостей раундової функції, як правило, призводить до зламування 
шифру. Метою даної статті є отримання математично обґрунтованих аналітичних оцінок ймовірностей 
узагальнених лінійних апроксимацій раундової функції ГОСТ-подібного блокового шифру. Указані оцінки 
залежать тільки від числових параметрів вузлів заміни ГОСТ-подібних блокових шифрів і можуть бути 
безпосередньо використані на практиці при дослідженні криптографічних властивостей їх раундових 
функцій. 

ІІ Основні поняття та позначення 

Для кожного натурального l  позначимо lV  множину булевих векторів довжини l , lVS  – симетричну 

групу підстановок на множині lV . 
Нагадаємо [7, 8], що r-раундовий ГОСТ-подібний шифр ℑ  є шифром Фейстеля з множиною відкритих 

(шифрованих) повідомлень nV , де mn 2= , 2≥m , множиною ключів rK=Λ , множиною раундових 

ключів mVK =  та функцією шифрування nn VVF →Λ×:   такою, що для будь-яких nVx ∈ , 

Λ∈=λ ))(...,),1(( rkk  виконується рівність  

))(...(),()( ))1(())(()( xffxFxF krk == λλ ,                                       (1) 

де ))1(())(( ... krk ff   є композицією зазначених перетворень. Елементи )(...,),1( rkk  називаються 

раундовими ключами, а відображення ))(())1(( ...,, rkk ff  – раундовими шифруючими перетвореннями шифру 

ℑ  в раундах шифрування з номерами r...,,1  відповідно. Перетворення )(kf  ( mVk ∈ ) в кожному з раундів 
має вигляд 

))(,(),()( )()( kvuvvufxf kk +⊕== ϕ ,                                           (2) 

де ),( vux =  – відкритий текст в даному раунді, mVvu ∈, , mVS∈ϕ , а символ ⊕  позначає операцію 

додавання m -розрядних двійкових чисел за модулем m2 .  Крім того, вважається, що ptm = , Ntp ∈, , і 
підстановка ϕ  має наступний вигляд: 
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Tpp zszsLz ))(...,),(()( )0()0()1()1( −−=ϕ , m
p Vzzz ∈= − )...,,( )0()1( ,                         (3) 

де t
j Vz ∈)( , tVj Ss ∈)( , 1,0 −∈ pj , L  – оборотна матриця порядку m  над полем )2(GF . Підстановка 

ϕ  називається раундовою функцією, а підстановки )( js  – вузлами  заміни (s-блоками) шифру ℑ . 
Введемо ряд додаткових визначень та позначень. 
Нехай lVSg ∈ , lVk ∈ , f  та h  – булеві функції від l  змінних. Назвемо узагальненою лінійною 

апроксимацією підстановки g  функцію )()(),( yhxfyx ⊕ , lVyx ∈, , а число 

}0)()({)( =⊕= YhXfp g
k P                                                                (4) 

 – ймовірністю даної узагальненої лінійної апроксимації, яка відповідає вектору k . У рівності (4) X  
позначає випадковий та рівноймовірний двійковий вектор довжини l , а Y  дорівнює )( kXg + . Для будь-

яких lVSg ∈ , }1,0{:, →lVhf  покладемо 
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де uu )1()( −=χ , }1,0{∈u , ),( kxν  – біт переносу в l -й розряд суми kx +  в кільці Z . Зауважимо, що 
параметр (5) характеризує ступінь близькості узагальненої лінійної апроксимації )()(),( yhxfyx ⊕ , 

lVyx ∈, , до підстановки g . 

ІІІ Постановка задачі та основний результат 
В роботі [5] запропоновано метод узагальненого лінійного криптоаналізу ітеративних блокових шифрів, 

що основується на використанні значень суми зрівноважених булевих функцій від входу та виходу раундової 
функції блокового шифру. Суть методу узагальненого лінійного криптоаналізу полягає у відновленні ключа 
в останньому раунді шифрування на основі аналізу статистичної залежності між значеннями цих функцій від 
відкритих і шифрованих текстів. 

У [5] запропоновано використовувати метод узагальненого лінійного криптоаналізу як для зламування, 
так і для оцінки стійкості існуючих блокових шифрів, але при цьому не визначено відповідних показників 
стійкості. Тому залишається не зрозумілим, як оцінювати або обґрунтовувати стійкість блокових шифрів 
відносно цього методу. Теоретично обґрунтовані показники стійкості блокових шифрів відносно методу 
узагальненого лінійного криптоаналізу запропоновані в [10], де отримані також аналітичні верхні оцінки 
його надійності. Для отримання головного результату статті будемо використовувати параметр (5), 
застосовуючи його не до всього блокового шифру, як у [10], а лише до його раундової функції. 

Задачу оцінювання стійкості ГОСТ-подібного блокового шифру ℑ  відносно методу узагальненого 
лінійного криптоаналізу доцільно почати з дослідження властивостей його раундової функції з метою 
знаходження її найбільш ймовірних узагальнених лінійних апроксимацій, які дозволяють проводити 
узагальнену лінійну атаку на даний блоковий шифр. У разі відсутності зазначених апроксимацій проведення  
атаки з [5] на шифр ℑ  стає неможливим. Отже, можливість здійснення такої атаки передбачає наявність 
алгоритму обчислення ймовірностей узагальнених лінійних апроксимацій раундової функції шифру ℑ . 

Основна задача, яка розв‘язується в даній статті, полягає у знаходженні аналітичних оцінок ймовірностей 
узагальнених лінійних апроксимацій раундової функції ГОСТ-подібного блокового шифру ℑ , що 
описується співвідношеннями (1) – (3), в термінах числових параметрів, які явно залежать від s-блоків цього 
шифру. 

Доведемо допоміжне твердження, яке встановлює верхню оцінку параметра (5) для раундової функції 
блокового шифру ℑ  та певних булевих функцій f  та h . 
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Лема. Нехай Nmt ∈, , 1−≤ mt , tVS∈ψ1 , tmVS −∈ψ2  та 

))(),(()( 1122 xxx ψψ=ψ , tVx ∈1 , tmVx −∈2 .                                             (7) 

Тоді для будь-яких булевих функцій вигляду )()()( 1122 xfxfxf ⊕= , )()()( 1122 xhxhxh ⊕= , 

tVx ∈1 , tmVx −∈2  виконується нерівність 

),(),(),(),( 22
)(

22
)(

11
)()( 221 hflhflhfhfl ψψψψ ≤Λ≤ .                                         (8) 

Доведення. Для довільних ),( 12 xxx = , ),( 12 kkk = , де tVkx ∈11, , tmVkx −∈22 , , позначимо 

21 2 xxx t+=  та 21 2 kkk t+=  цілі числа, які відповідають зазначеним булевим векторам. Відмітимо, що 

12,0, 11 −∈ tkx , 12,0, 22 −∈ −tmkx . Справедлива рівність 

)),((2 112211 kxkxkxkx
tmtm

t
tm

ν++++=+
−−

, mVkx ∈, ,                                             (9) 

де ),( 11 kxν  – біт переносу в найстарший (t-й) розряд суми чисел 1x  та 1k   в кільці .Z  
На підставі формул (5), (6), (7) 

та (9) справедливі наступні 
співвідношення: 
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Далі, використовуючи аргументи, аналогічні тим, що приводяться в [8], отримаємо 
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Згідно з визначенням параметра )(
2

avk , tmVk −∈2 , }1,0{∈a , справедлива рівність 
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В правій частині отриманої рівності зробимо заміну змінної, вважаючи akk +=′
22 . В результаті 

отримаємо, що 
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Отже, на підставі формули (10), використовуючи нерівність 1),( 11
)( 1 ≤Λ ψ hf , отримаємо 
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що й треба було довести. 
Доведемо тепер теорему, яка встановлює головний результат статті. 
Теорема. Нехай ℑ  – ГОСТ-подібний блоковий шифр із раундовою функцією ϕ  вигляду (3), jj hf ,  – 

булеві функції від t  змінних, 1,0 −∈ pj , кожна з яких є зрівноважена або тотожно дорівнює нулю 

)(...)()( 0011 xfxfxf pp ⊕⊕= −− , )(...)()( 0011 yhyhyh pp ⊕⊕= −− , де mp Vxxx ∈= − )...,,( 01 , 

mp Vyyy ∈= − ),...,( 01 , тоді  виконується нерівність 
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Доведення. Покладемо }0:1,0max{ ≠−∈=ν ifpi , }0:1,0max{ ≠−∈=µ jhpj .  
Тоді у випадку, коли µ≠ν , на підставі формули (5) отримаємо, що 

0),()( 1

=ϕ−

hfl L .                                                                          (12) 
У випадку, коли µ=ν , справедлива рівність 

)~,~(),( )()( 11

hflhfl LL ϕϕ −−
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де )(...)()(~
00 xfxfxf ⊕⊕= νν , )(...)()(~

00 yhyhyh ⊕⊕= µµ , tji Vyx ∈, , ν∈ ,0i , µ∈ ,0j , з якої, 
внаслідок формули (8), випливає наступна нерівність: 
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pjhflhfl jj
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Таким чином, на підставі формул (12), (13) та (14) виконується нерівність (11), що й треба було довести. 
Зауважимо, що в окремому випадку, коли f  та h  є лінійними булевими функціями, параметр (5) 

співпадає з класичним показником стійкості блокових шифрів відносно методу лінійного криптоаналізу. 
Отже, доведена вище теорема узагальнює один з результатів статті [8], який встановлює аналітичні верхні 
межі ймовірностей лінійних апроксимацій раундової функції ГОСТ-подібного блокового шифру. 

Як приклад застосування доведеної теореми, розглянемо раундову функцію шифру ГОСТ 28147-89. В 
табл. 1 представлені чисельні значення параметра 
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l lVk Vx
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для одного з наборів  вузлів заміни шифру ГОСТ 28147-89, що визначені в переліку довгострокових 
ключових елементів, які рекомендуються до застосування у засобах КЗІ Інструкцією "Про порядок 
постачання і використання ключів до засобів криптографічного захисту інформації, що реалізують 
алгоритм, визначений ГОСТ 28147-89" [11], де 4=l , uu )1()( −=χ , }1,0{∈u , 4VSs ∈ , hf =  – 
зрівноважені квадратичні булеві функції вигляду  

43231214321 ),,,( xxxxxxxxxxxf ⊕⊕⊕= . 
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Таблиця 1 – Значення параметру )(sl  для набору довгострокових ключових елементів 
 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 )(sl  

0s  F C 9 6 E 2 1 B 0 D 4 A 7 8 3 5 0,085938 

1s  E C 5 0 7 4 A 3 2 6 1 D 9 B F 8 0,046875 

2s  5 6 D 9 B E A 3 F 2 8 1 4 0 7 C 0,031250 

3s  1 F 7 4 2 E C 3 6 B 9 8 0 5 A D 0,054688 

4s  F 9 E 6 D 1 5 8 4 2 3 C A B 0 7 0,054688 

5s  B 0 D 7 C E 1 4 2 3 6 8 A 5 F 9 0,062500 

6s  7 E F 8 D 0 B 3 A 1 4 2 9 C 6 5 0,039062 

7s  1 5 E B 2 C 3 8 A 0 9 7 F 6 4 D 0,093750 
 

Проаналізувавши отримані результати для підстановок, що наведені в табл. 1, можливо зробити висновок, 
що значення параметра )(sl  розподілені в діапазоні від 0,03 до 0,09. Отже, згідно з формулою (11), 
ймовірності узагальнених лінійних апроксимацій раундової функції шифру ГОСТ визначаються 
максимальними значеннями параметра )(sl , які дають можливість проводити узагальнену лінійну атаку на 
шифр ГОСТ таким чином, як це описано в [5]. 

IV Висновки 
Отримані аналітичні верхні межі ймовірностей узагальнених лінійних апроксимацій раундової функції 

ГОСТ-подібного блокового шифру, які залежать від певних числових параметрів його вузлів заміни. 
Отримане співвідношення (11) дозволяє безпосередньо оцінювати ймовірності узагальнених лінійних 
апроксимацій раундової функції ГОСТ-подібного шифру ℑ  шляхом обчислення значень параметра (5) для 
окремих вузлів заміни. Як приклад застосування отриманих результатів, проведені обчислення значення 
даного числового параметра вузлів заміни шифру ГОСТ 28147-89, що представлені в [11]. Отримані оцінки є 
осною для подальших досліджень з аналізу та обґрунтування стійкості ГОСТ-подібних блокових шифрів 
відносно методу узагальненого лінійного криптоаналізу. 

Автор статті висловлює щиру вдячність професору кафедри Інституту спеціального зв‘язку та захисту 
інформації НТУУ "КПІ" А. М. Олексійчуку за корисні зауваження. 
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