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I Введение
В технологиях электронного документооборота широко используются алгоритмы электронной 

цифровой подписи (ЭЦП), на основе которых в сочетании с нормативно-правовыми механизмами 
обеспечивается придание юридической силы электронным документам [1, 2]. При разработке 
коллективных проектов важной проблемой является реализация протоколов [3], обеспечивающих 
реализацию коллективной (или кратной) электронной цифровой подписи (КЭЦП). 

Подходы к решению этой задачи на основе генерации совокупности ЭЦП, принадлежащей отдельным 
пользователям, имеют следующие недостатки. Требуется использовать дополнительные процедуры 
проверки целостности КЭЦП, которые позволяют проверить ее полноту, т. е. обнаружить попытки 
формирования КЭЦП, принадлежащей измененному числу пользователей. Другим недостатком является 
увеличение размера КЭЦП пропорционально числу подписавших участников. Особенно важен вопрос 
минимизации размера КЭЦП при необходимости ее записи в виде штрих-кода на бумажных носителях, 
например, в методах защиты от подделки документов с помощью электронной цифровой подписи [4]. Для 
устранения указанных недостатков недавно был предложен новый способ [5] формирования и проверки 
подлинности КЭЦП с использованием общего (коллективного) открытого ключа, формируемого на основе 
индивидуальных открытых ключей систем ЭЦП, применяемых на практике. Возможность использования 
(доступность через Internet) стандартных справочников открытых ключей и/или типовых сертификатов 
открытых ключей благоприятствует практическому применению нового подхода генерации КЭЦП. В 
данном аспекте представляет интерес изучение вопроса о возможности реализации новых протоколов 
КЭЦП с использованием процедур проверки ЭЦП, специфицируемых стандартами подписи.  

В настоящей работе исследуется вопрос о реализации протоколов КЭЦП на основе стандартов ЭЦП 
ГОСТ 34.310−95 [2, 6] и ДСТУ 4145-2002 [7, 8]. 

II Реализация протокола коллективной подписи на основе стандарта 
электронной цифровой подписи ГОСТ 34.310−95 

Общесистемные параметры 
Стандарт ГОСТ 34.310−95 регламентирует использование простого числа p, такого что 

510 ≤ |p | ≤ 512 бит либо 1022 ≤ |p | ≤ 1024 бит, где |p | – разрядность p в двоичном представлении, причем 
число p – 1 содержит большой простой делитель q: 2255 ≤ q ≤ 2256 либо 2511 ≤ q ≤ 2512, соответственно. 
Специфицируемые алгоритмы генерации и проверки электронной цифровой подписи используют число 
α – генератор подгруппы порядка q (т. е. q является наименьшим числом, для которого выполняется 
условие α q mod p = 1).  

Процедуры формирования и проверки подписи в стандарте ГОСТ 34.310−95 
Секретный ключ пользователя представляет собой случайно генерируемое число d, 1 < d < q. 
Соответствующий ему открытый ключ y вычисляется по формуле y = αd mod p. 
Генерация электронной цифровой подписи осуществляется следующим образом. 
1. Выбирается случайное число k, 1 < k < q. 
2. Вычисляется значение  
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                                                                    ( )mod modkR p qα= , (1) 

являющееся первой частью подписи.  
3. По стандарту ГОСТ 34.311–95 [9] вычисляется хэш-образ H от подписываемого пользователем 

электронного документа.  
4. Вычисляется вторая часть подписи:  
                                                                     ( ) modS kH dR q= + . (2) 
Если S = 0, то процедура генерации подписи повторяется.  
Процедура проверки подлинности электронной цифровой подписи (R, S) выполняется следующим 

образом:  
1. Проверяется выполнение условий R < q и S < q. Если они не выполняются, то подпись 

недействительна. 
2. По стандарту ГОСТ 34.311–95 вычисляется хэш-образ H от принятого электронного документа.  
3. С использованием открытого ключа y пользователя, подписавшего документ, вычисляется значение  

                                                             ( )/ / mod modS H R HR y p qα −′ = . (3) 

3. Сравниваются значения R′ и R: если R′ = R, подпись признается действительной, в противном случае 
отвергается. 

Протокол коллективной подписи на основе ГОСТ 34.310−95 
В протоколе КЭЦП используются те же общесистемные параметры p, q и α.  
Протокол КЭЦП реализуется следующим образом.  
Каждый i-ый (i = 1, 2, …, t) пользователь формирует открытый ключ вида yi = α

di mod p, где di  – 
личный (секретный) ключ i-ого пользователя, 1 <  di   < q.  

Коллективным открытым ключом y является произведение 

                                                                       
1

mod
t

i
i

y y p
=

= ∏ . (4) 

Для формирования коллективной подписи используется следующий алгоритм.  
Каждый подписывающий выбирает разовый случайный секретный ключ – число ki , (1 < ki  < q), а затем 

вычисляет R i = (α 
ki mod p) mod q и предоставляет это значение для коллективного использования.  

Далее вычисляется произведение 

                                                                     
1

mod
t

i
i

R R p
=

= ∏ . (5) 

Затем каждый пользователь по своему значению Ri и величине H (хэш-образу общего электронного 
документа, полученного с использованием функции хэширования ГОСТ 34.311–95) вычисляет свою долю 
подписи Si = (kiH + diR)  mod q.  

Коллективной подписью является пара чисел (R, S), где S вычисляется по формуле 
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=

= ∑ . (6) 

Проверка коллективной подписи (R, S) осуществляется с помощью коллективного открытого ключа y 
пользователей, подписавших документ, по проверочной формуле  

                                                              ( )/ / mod modS H R HR y p qα −′ = , (7) 

где H – хэш-образ принятого общего электронного документа, полученного с использованием функции 
хэширования ГОСТ 34.311–95. 

Если R′ = R, то КЭЦП совокупности пользователей 1, 2, …, t является подлинной, так как она могла 
быть сформирована только при участии каждого пользователя из этой группы, и для ее формирования 
требуется использование секретного ключа каждого из них. Отметим, что аутентификация значений Ri 
осуществляется автоматически при проверке подлинности КЭЦП. Если нарушитель попытается 
осуществить подмену какого-нибудь из этих значений, то факт вмешательства в протокол будет сразу же 
выявлен при проверке подлинности КЭЦП, т. е. будет получено R′ ≠ R. Видно, что размер КЭЦП не 
зависит от числа пользователей t. 
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Покажем корректность предложенного алгоритма КЭЦП. Подставив подпись (R, S), где параметры R и S 

определяются формулами (5) и (6) соответственно, в проверочное уравнение (7), убеждаемся, что 

выполняется равенство R′=R: 
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Таким образом, корректность предложенного алгоритма КЭЦП на основе стандарта ГОСТ 34.310–95 
доказана. 

III Реализация протокола коллективной подписи на основе стандарта  электронной 
цифровой подписи ДСТУ 4145-2002 

Общесистемные параметры 
Общесистемные параметры в данном стандарте определены таким образом: 
GF(2m) – основное поле Галуа как m-кратное расширение простого поля GF(2);  
m – простое число в интервале [163, 509];  
Е: у2 + xу = х3 + ах2 + b – несуперсингулярная эллиптическая кривая над полем GF(2m) с порядком NE = 

сn и коэффициентами а = 0 или а = 1 и b ≠ 0;  
P – точка эллиптической кривой E простого порядка n, n > 2160; 
H(•) — некоторая хэш-функция. Допускается как использование стандарта [9], так и других стандартов 

функций хэширования.  
Вычисления в поле производятся в полиномиальном или оптимальном нормальном базисах.  
Процедуры формирования и проверки подписи в стандарте ДСТУ 4145-2002  
Секретный ключ пользователя представляет собой случайно генерируемое число d, 1 < d < n. 

Соответствующий ему открытый ключ Q вычисляется как точка эллиптической кривой по формуле Q = –
 dP. 

Генерация ЭЦП осуществляется следующим образом. 
1. Выбирается случайное число k, 1 < k < n. 
2. Вычисляется точка эллиптической кривой  
                                                                             ( , )R RR kP x y= = . (8) 
Если хR  = 0, то возврат в п. 1. 
3. Вычисляется значение хэш-образа H от подписываемого пользователем электронного документа. 

Значение хэш-образа H интерпретируется как элемент h основного поля GF(2m).  
4. Вычисляется  элемент поля y = hхR. При y = 0 возврат к п. 1.  
5. Элемент поля y преобразуется в целое десятичное число r: в битовом представлении элемента y поля 

GF(2m) используются младшие |n | – 1 разрядов, которые формируют десятичное число r. При r = 0 
выполняется возврат в п. 1.  

Число r является первой частью подписи. 
6. Вычисляется вторая часть подписи:  
                                                                            ( ) mods k dr n= + . (9) 
Если s = 0, то процедура генерации подписи повторяется.  
Процедура проверки подлинности электронной цифровой подписи (R, S) выполняется следующим 
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образом. 
1. Поверяется выполнение условий 0 < r <n и 0 < s < n. Если они не выполняются, то подпись 

недействительна.  
2. С помощью открытого ключа Q пользователя, подписавшего документ, вычисляется точка R′ 

эллиптической кривой  
                                                              ( ),R RR sP rQ x y′ ′′ = + = . (10) 
3. Вычисляется значение хэш-образа H от принятого электронного документа. Значение хэш-образа H 

интерпретируется как элемент h основного поля GF(2m).  
4. Вычисляется элемент поля y = hхR′. Элемент поля y преобразуется в целое десятичное число r′ : в 

битовом представлении элемента y поля GF(2m) используются младшие |n | – 1 разрядов, которые 
формируют десятичное число r′.  

5. Сравниваются значения r′ и r: если r′ = r, подпись признается действительной, в противном случае 
отвергается. 

Протокол коллективной подписи на основе ДСТУ 4145-2002 
В протоколе КЭЦП используются те же общесистемные параметры GF(2m), Е, P и n.  
Протокол КЭЦП реализуется следующим образом.  
Каждый i-ый (i = 1, 2, …, t) пользователь формирует открытый ключ вида Qi = – diP, где di  – личный 

(секретный) ключ, 1 < di < q.  
Коллективным открытым ключом является сумма точек эллиптической кривой 

                                                                        
1

t

i
i

Q Q
=

= ∑ . (11) 

Для формирования коллективной подписи используется следующий алгоритм.  
Каждый подписывающий выбирает разовый случайный секретный ключ – число ki , (1 < ki  < n), а затем 

вычисляет координаты точки Ri  = ki  P и предоставляет их для коллективного использования.  
Далее вычисляется сумма всех точек Ri: 

                                                               
1

( , )
t

i R R
i

R R x y
=

= =∑ , (12) 

по которой вычисляется значение r  – первой части коллективной подписи.  
Вычисляется значение хэш-образа H от подписываемого общего электронного документа. Значение 

хэш-образа H интерпретируется как элемент h основного поля GF(2m). Вычисляется элемент поля y = hхR. 
Элемент поля y преобразуется в целое десятичное число r: в битовом представлении элемента y поля 

GF(2m) используются младшие |n | – 1 разрядов, которые формируют десятичное число r. При r = 0 
выполняется возврат в п. 1.  

Затем каждый пользователь по своему секретному ключу di и значению ki вычисляет свою долю 
подписи si  = (ki  + di  r) mod n. 

Коллективной подписью является пара чисел (r, s), где s вычисляется по формуле 

                                                                    
1

mod
t

i
i

s s n
=

= ∑ . (13) 

Проверка коллективной подписи (r, s) осуществляется следующим образом.  
С помощью общего открытого ключа Q пользователей, подписавших документ, вычисляется точка R′ 

эллиптической кривой  
                                                            ( ),R RR sP rQ x y′ ′′ = + = . (14)
Далее вычисляется значение хэш-образа H от принятого электронного документа. Значение хэш-образа 

H интерпретируется как элемент h основного поля GF(2m). Вычисляется элемент поля y = hхR′. Элемент 
поля y преобразуется в целое десятичное число r′ : в битовом представлении элемента y поля GF(2m) 
используются младшие |n | – 1 разрядов, которые формируют десятичное число r′.  

Сравниваются значения r′ и r.  
Если r′ = r, то КЭЦП совокупности пользователей 1, 2, …, t является подлинной, так как она могла 

быть сформирована только при участии каждого пользователя из этой группы и для ее формирования 
требуется использование секретных ключей каждого из них. Если нарушитель попытается осуществить 
подмену какого-нибудь из этих значений, то факт вмешательства в протокол будет сразу же выявлен при 
проверке подлинности КЭЦП, т. е. будет получено r′ ≠ r. Видно, что размер КЭЦП не зависит от числа 
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пользователей t. 
Покажем корректность предложенного алгоритма КЭЦП. Подставив подпись (r, s) в проверочное 

уравнение (14) убеждаемся, что выполняется равенство R′=R: 

                                      ( )
1 1 1

t t t

i i i i
i i i

R sP rQ s P r Q s P rQ
= = =

 ′ = + = + = + = 
 
∑ ∑ ∑  

                                    ( ) ( )( ) ( )
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t t t

i i i i i
i i i

k d r P r d P k P R R
= = =

= + + − = = =∑ ∑ ∑ . 

Поскольку R′ = R, то также выполняется и r′ = r. 
Таким образом, корректность предложенного алгоритма КЭЦП на основе стандарта ДСТУ 4145-2002 

доказана. 

IV Заключение 
Применение понятия коллективного открытого ключа, вычисляемого как свертка подмножества 

индивидуальных открытых ключей, позволяет построить протоколы КЭЦП, перспективные для 
практического применения в технологиях электронного документооборота, благодаря обеспечению 
одновременности формирования подписи и ее целостности. Для произвольной совокупности 
пользователей может быть легко выработан соответствующий им коллективный ключ, на основе которого 
можно проверить их коллективную подпись. Достоинством предложенных протоколов является 
возможность их практической реализации на основе стандартной инфраструктуры открытых ключей и 
стандартов электронной цифровой подписи ГОСТ 34.310-95 и ДСТУ 4145-2002. Учитывая аналогию 
стандартов ГОСТ 34.310-95 и ГОСТ Р 34.10-2001, легко показать, что рассматриваемый подход 
формирования КЭЦП может быть реализован также и на основе последнего стандарта. 

Использование КЭЦП представляет удачное решение известной проблемы одновременного подписания 
контракта [10]. Представляет интерес использование КЭЦП и для построения протоколов «множественной 
подписи» [10], что составляет самостоятельную задачу дальнейшего развития протоколов на основе 
понятия коллективного открытого ключа. 
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