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I Введение 
С конца прошлого века в Казахстане, как и во всем современном мире, активно создаются и развиваются 

информационные системы различного масштаба и назначения, идет процесс глобальной информатизации 
всех сфер жизни общества. В результате этого стали чрезвычайно востребованы средства криптографической 
защиты информации (СКЗИ), предназначенные для защиты несекретных служебных и коммерческих 
сведений, а также сведений ограниченного распространения. Одновременно с этим, для защиты покупателей 
и пользователей СКЗИ в Казахстане стала развиваться система сертификации этих средств. 

На первом этапе сложилась неоднозначная ситуация, характеризуемая следующими противоречивыми 
факторами. 

1. Действующими криптографическими стандартами являлись только советский стандарт ГОСТ 28147-89, 
а также межгосударственные стандарты ГОСТ 34.310-95 и ГОСТ 34.311-95. 

2. Не были регламентированы многие криптографические аспекты, в частности, асимметричное 
шифрование, генерация и распределение ключей. 

3. Де-факто на рынке присутствовали СКЗИ, реализующие, в основном, иностранные стандарты и 
алгоритмы DES, TripleDES, AES, DSA, SHA-1 и другие. 

4. Значительное количество разработанных в Казахстане СКЗИ, даже реализующих указанные выше 
действующие и иностранные стандарты, являлись криптографически нестойкими, в частности, из-за 
некорректной реализации генерации и управления ключами. 

5. На практике сертификацию СКЗИ проводили неоправданно большое количество аккредитованных в 
Госстандарте органов, многие из которых подменяли понятия и проводили исследования на соответствие 
СКЗИ иным, а не криптографическим стандартам. 

В результате всего этого было невозможно проводить объективную оценку качества (криптографической 
стойкости) СКЗИ в рамках существующей на тот момент системы сертификации. 

Создавшееся положение было исправлено Комитетом национальной безопасности путем разработки и 
утверждения в Госстандарте Республики Казахстан государственного стандарта СТ РК 1073-2002 "Средства 
криптографической защиты информации. Общие технические требования" [1], аккредитации в Госстандарте 
Республиканского государственного предприятия "Казспецпредприятие" Комитета национальной 
безопасности на проведение исследований на соответствие этому стандарту, фактического ограничения 
Госстандартом количества аккредитованных органов, проводящих такие исследования. 

В основание разработки этого стандарта были положены следующие концептуальные подходы [2]. 
1. В ходе сертификационных исследований следует рассматривать СКЗИ как комплексные 

технологически завершенные средства защиты информации. 
2. Определение в стандарте четырех уровней безопасности СКЗИ, увязанных с возможным ущербом от 

разглашения, навязывания или несанкционированного изменения защищаемой информации, а также с 
вычислительной сложностью алгоритмов вскрытия криптографической защиты (не менее 248, 296, 2128 и 
2192 операций для 1, 2, 3 и 4 уровней безопасности соответственно). При этом ущерб выражается в 
минимальных расчетных показателях (МРП), введенных законодательством Республики Казахстан (1 мрп в 
различные годы соответствовал 5-10 евро). 

3. Определение в стандарте основных криптографических терминов, соответствующих терминам, 
используемым в широко распространенных иностранных и международных стандартах. 

4. Определение в стандарте общих требований, предъявляемых ко всем СКЗИ, независимо от уровня 
безопасности (например, полное описание реализованных алгоритмов в нормативной и технической 
документации, полнота эксплуатационной документации, контроль несанкционированного изменения СКЗИ, 
использование для генерации ключей физических генераторов шума или датчиков случайных событий). 

5. Определение в стандарте дополнительных организационных и технических требований, 
предъявляемых к СКЗИ, в зависимости от уровня безопасности (например, информирование о режиме 
работы СКЗИ, защита ключей на этапе распределения и управления, гарантированное удаления ключей). 

6. Определение в стандарте основных параметров криптографических алгоритмов и допустимых 
диапазонов их значений для потенциального достижения криптографической стойкости, соответствующей 
уровню безопасности и сбалансированной со стойкостью алгоритмов другого типа, с учетом реально 
существующих криптографических алгоритмов (например, длина ключа симметричных алгоритмов – не 
менее 56, 112, 168 и 256 битов для 1, 2, 3 и 4 уровней безопасности соответственно). 
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7. Отказ от определения в стандарте конкретных криптографических алгоритмов и, как следствие, 
возможность сертификации СКЗИ, реализующих криптографические алгоритмы практически любого вида. 

Проведение сертификации целого ряда отечественных и импортных СКЗИ различного типа на 
соответствие требованиям стандарта СТ РК 1073-2002, широкое внедрение сертифицированных СКЗИ, в том 
числе в рамках Закона Республики Казахстан от 7 января 2003 года  "Об электронном документе и 
электронной цифровой подписи", изменение популярности и распространения некоторых стандартов и 
алгоритмов, в частности, принятие в качестве межгосударственного стандарта ГОСТ 34.310-2004, апробация 
СТ РК 1073-2002 на международных научных конференциях подтвердили правильность указанных выше 
концептуальных подходов и саму идею разработки стандарта "Средства криптографической защиты 
информации. Общие технические требования". 

В 2007 году на плановой основе Комитетом национальной безопасности Республики Казахстан была 
разработана новая редакция этого стандарта – государственный стандарт СТ РК 1073-2007 "Средства 
криптографической защиты информации. Общие технические требования" [3], который вводится в действие 
с 1 января 2009 года. Сохраняя концепцию предыдущей редакции новый стандарт учитывает современные 
теоретические и практические достижения в криптографии, опыт сертификационных исследований, имеет 
более выраженную ориентацию на криптографические алгоритмы, стандартизованные в странах СНГ. 

Наиболее сильные изменения коснулись вычислительной сложности алгоритмов вскрытия 
криптографической защиты, увязанных с уровнями безопасности СКЗИ (не менее 250, 280, 2120 и 2160 
операций для 1, 2, 3 и 4 уровней безопасности соответственно, см. таблицу 1), что повлекло некоторые 
изменения допустимых диапазонов значений основных параметров криптографических алгоритмов. 

II Криптографические основания выбора параметров СКЗИ 
Рассмотрим более подробно параметры криптографических алгоритмов и другие параметры СКЗИ, 

которые определены в стандарте и непосредственно влияют на верхнюю оценку стойкости СКЗИ, а также 
рассмотрим криптографические основания выбора допустимых диапазонов значений этих параметров. 

1. Длина ключа симметричных алгоритмов (не менее 60, 100, 150 и 200 бит для 1, 2, 3 и 4 уровней 
безопасности, соответственно) ограничивается исходя из вычислительной сложности атаки тотального 
опробования ключей и 10 – 20% уменьшением экспоненты вычислительной сложности иных атак (по 
сравнению с указанной атакой) на общепризнанно качественные симметричные алгоритмы. Например, DES 
не соответствует требованиям стандарта; TripleDES, AES-128 соответствуют 2 уровню; AES-192 – 3 уровню; 
ГОСТ 28147-89, AES-256 – 4 уровню. 

2. Длина ключа асимметричных алгоритмов (не менее 120, 160, 250 и 400 бит для 1, 2, 3 и 4 уровней 
безопасности, соответственно) ограничивается исходя из сбалансированности со стойкостью симметричных 
алгоритмов, вычислительной сложности О(√q) ρ-алгоритма Полларда дискретного логарифмирования в 
произвольной конечной циклической группе порядка q, а также с учетом параметров реально существующих 
алгоритмов. Например, DSA, EC DSA (160-битовый секретный ключ, являющийся элементом циклической 
группы) соответствуют 2 уровню (из-за другого параметра общая оценка DSA все же будет ниже дана); 
ГОСТ 34.310-2004 (255/256-битовый секретный ключ) – 3 уровню [4, 5]. 

3. Длина ключа асимметричных алгоритмов, криптографическая стойкость которых основана на 
вычислительной сложности задачи разложения составного числа на множители или задачи дискретного 
логарифмирования в конечном поле (не менее 500, 1500, 4000 и 8000 бит для 1, 2, 3 и 4 уровней 
безопасности, соответственно), ограничивается исходя из сбалансированности со стойкостью симметричных 
алгоритмов и вычислительной сложности не более Lp [1/3, 1,923] общего решения задачи дискретного 
логарифмирования в 

Таблица 1 – Основные параметры стандарта СТ РК 1073-2007 

Пункт Требование 1 уровень 2 уровень 3 уровень 4 уровень 

4.2 Технологическая завершенность, 
работоспособность СКЗИ + + + + 

4.3.у Ущерб от НСД к защищаемой 
информации, не более мрп 100 10 000 1 млн. 100 млн. 

4.4 Вычислительная сложность 
алгоритма вскрытия, не менее 2^50 2^80 2^120 2^160 

5.1.1 
5.у.6 Генератор ключей случайные 

события 
случайные 

события 
физический 

шум 
физический 

шум 



Альжан Абдрахманов, Дана Байбатчаева 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, 1(16) вип., 2008 р. 97 

5.1.2 
Криптозащита ключей, 
распределяемых по 
незащищенному каналу 

+ + + + 

5.1.3 Единственность алгоритма для 
каждого ключа + + + + 

5.1.4 Защита от несанкционированного 
изменения СКЗИ + + + + 

5.2.1 Полное описание алгоритмов в 
технической документации + + + + 

5.2.3 Соответствие СКЗИ технической 
документации + + + + 

5.2.4 Полнота эксплуатационной 
документации + + + + 

5.у.1 Длина ключа симметричных 
алгоритмов, не менее бит 60 100 150 200 

5.у.2 Длина ключа асимметричных 
алгоритмов, не менее бит 120 160 250 400 

5.у.3 
Длина ключа асимметричных 
алгоритмов в конечных полях, 
бит 

500 1500 4000 8000 

5.у.4 Длина хэш-кода, не менее бит 120 160 250 400 

5.у.5 Длина ЭЦП, не менее бит 120 200 300 400 

5.у.6 Отклонение от 0,5 вероятности 
(бит_ключа = 1), не более 0,03 0,01 0,003 0,001 

5.у.7 Выявление искаженных ключей, 
с вероятностью не менее  0,9999 0,999999 0,999999999 

5.у.8 Выявление искаженных зашифр. 
данных, с вероятностью не менее   0.9999 0.999999 0.999999999 

5.у.9 Информирование о режиме 
работы   режим 

шифрования 
+ нештатные 

ситуации 
+ предотвраще-

ние транзита 

5.у.10 Криптозащита ключей на этапе 
распределения и управления     + 

(или орг.меры) + 

5.у.11 Процедуры гарантированного 
удаления ключей     + 

(если есть) + 

 
конечном поле и L2n [1/3, 1,587] – в конечном поле GF (2n), а также вычислительной сложности не более 
Ln[1/3, 1,526]  разложения  в  ряде  случаев  целого  числа  n  на  множители,  где Lq [α, c] = O (exp ((c + 
o (1))* *(ln q)α·(ln ln q)1-α)). В частности, при q ≈ 2500, 21500, 24000 и 28000 значение Lq=p [1/3, 1,923] 
достигает 263,3, 2102,3, 2154,9 и 2206,4 соответственно, a значение Lq=n [1/3, 1,526] достигает 250,2, 281,2, 
2122,9 и 2163,8, что также удовлетворяет ограничениям на вычислительную сложность алгоритмов вскрытия 
криптографической защиты для 1, 2, 3 и 4 уровней безопасности соответственно. Например, DSA (512-1024 
битовый открытый ключ, являющийся элементом конечного поля), RSA-512, RSA-1024 соответствуют 1 
уровню; RSA-1536, RSA-2048 – 2 уровню; RSA-4096 – 3 уровню. 

4. Длина хэш-кода (не менее 120, 160, 250 и 400 бит для 1, 2, 3 и 4 уровней безопасности, соответственно) 
ограничивается исходя из сбалансированности со стойкостью симметричных алгоритмов, вычислительной 
сложности О (2m/2) атаки Юваля (эффект "день рождения"), где m – длина хэш-кода, а также с учетом 
параметров реально существующих алгоритмов. Например, MD4, MD5, RIPEMD соответствуют 1 уровню 
(из-за существования алгоритмов поиска коллизий вычислительной сложности ≈ 220-230 оценка этих хэш-
функций будет дана ниже); RIPEMD-160, SHA-1 – 2 уровню; ГОСТ 34.311-95 – 3 уровню; SHA-2 – 4 уровню. 

5. Длина ЭЦП (не менее 120, 200, 300 и 400 бит для 1, 2, 3 и 4 уровней безопасности, соответственно) 
ограничивается исходя из сбалансированности со стойкостью симметричных алгоритмов и вычислительной 



КРИПТОГРАФИЧЕСКИЕ ОСНОВАНИЯ РАЗРАБОТКИ… 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, 1(16) вип., 2008 р. 98 

сложности атаки Юваля. Например, DSA, EC DSA соответствуют 3 уровню; ГОСТ 34.310-2004, RSA-512, 
RSA-1024, RSA-2048, RSA-4096 – 4 уровню. 

6. Вероятность принятия каждым битом ключа единичного значения (отклонение вероятности от 0,5 не 
более 0,03, 0,01, 0,003 и 0,001 для 1, 2, 3 и 4 уровней безопасности соответственно) ограничивается исходя из 
сбалансированности со стойкостью симметричных алгоритмов и вычислительной сложности 
модифицированного метода тотального опробования ключей [6]. 

7. Вероятность выявления искаженных на этапе распределения и загрузки ключей (не менее 0,9999, 
0,999999 и 0,999999999 для 2, 3 и 4 уровней безопасности соответственно, при этом для 3 и 4 уровней 
выявление как случайно, так и умышленно искаженных ключей) ограничивается с учетом параметров 
реально существующих алгоритмов вычисления контрольных сумм и имитовставок. Например, CRC-16, 
CRC-32 соответствуют 2 уровню; режим выработки имитовставки ГОСТ 28147-89 – 4 уровню. 

8. Вероятность выявления искаженных зашифрованных данных (не менее 0,9999, 0,999999 и 0,999999999 
для 2, 3 и 4 уровней безопасности соответственно, при этом для 3 и 4 уровней выявление как случайно, так и 
умышленно искаженных данных) ограничивается с учетом параметров реально существующих алгоритмов 
вычисления контрольных сумм и имитовставок. Аналогично предыдущему: CRC-16, CRC-32 соответствуют 
2 уровню; режим выработки имитовставки ГОСТ 28147-89 – 4 уровню. 

ІІІ Заключение 
Таким образом, можно сделать вывод, что государственный стандарт Республики Казахстан СТ РК 1073-

2007 "Средства криптографической защиты информации. Общие технические требования" является 
достаточно сбалансированным, криптографически обоснованным, ориентированным на реальное 
применение в ходе разработки и сертификационных исследований СКЗИ, регламентирующим 
криптографические, а также наиболее важные организационные и технические вопросы, возникающие при 
эксплуатации СКЗИ. Полагаем, что этот стандарт удовлетворяет современным потребностям в области 
сертификации СКЗИ и рекомендуется нами для широкого использования в странах СНГ в целях 
гармонизации действующей нормативной правовой базы. 
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