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Таблиця 3 – Результати тестування послідовностей, утворених шляхом випадкового чергування лінійних 
рекурент та якісного генератора псевдовипадкових чисел, з шумом, p = 0.01 

Тест LP Тест NIST 
Номер послідовності 

Довжина 
блоку 

1 2 3 1 2 3 
500 - - - - - + 

1000 - - - + + + 
2000 - - - + + + 
3000 - - - + + + 
4000 - - - + + + 
5000 - - - + + + 

 
Таблиця 4 – Результати тестування послідовностей, утворених шляхом випадкового чергування лінійних 

рекурент та гарного генератора псевдовипадкових чисел, з шумом, p = 0.02  
Тест LP Тест NIST 

Номер послідовності 
Довжина 
блоку 

1 2 3 1 2 3 
500 - - - + + + 
1000 - - - + + + 
2000 + + - + + + 
3000 + + + + + + 
4000 + + + + + + 
5000 + + + + + + 

 

IV Висновки 

Запропоновано новий тест оцінки випадковості, що базується на властивостях профілю лінійної 
складності випадкової послідовності. Статистика тесту LP заснована на кількості стрибків лінійної 
складності на відрізках вхідної послідовності певної довжини. На деяких типах неякісних послідовностей 
новий тест показує кращі результати, ніж тест на лінійну складність з набору NIST; крім того, тест LP має 
більш просту реалізацію через нормально розподілену статистику, на відміну від специфічного розподілу у 
тесті NIST. Швидкість роботи обох тестів приблизно однакова, адже обидва використовують для розрахунків 
алгоритм Берлекемпа-Мессі. 
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Аннотация: Представлено универсальное хеширование по рациональным функциям алгебраических 
кривых с большим числом точек в кубическом поле. 
Summary: Present the universal hashing of rational functions of algebraic curves with many points in a 
cubic field. 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 2 (21), 2010 р. 59



УНИВЕРСАЛЬНОЕ ХЕШИРОВАНИЕ ПО РАЦИОНАЛЬНЫМ ФУНКЦИЯМ... 

Ключевые слова: Универсальное хеширование, алгебраические кривые. 
 

І Введение 

Универсальное хеширование на функциональном поле проективных многообразий по точкам 
алгебраических кривых определяет построение доказуемой безусловной аутентификации [1 – 4]. В работе [1] 
определено универсальное хеширование по линейному базисному пространству алгебраических кодов. В 
работах [2 – 4] определено хеширование по функциональному полю максимальных кривых Эрмита, Гурвица 
и представлены их свойства. Наилучший результат достигается на максимальных кривых, число точек 
которых лежит на границе Хассе-Вейля. Проблематика построения универсального хеширования на основе 
алгеброгеометрических методов заключается в выборе алгебраических кривых и связанных с ними 
функциональных полей. Вероятность коллизии универсального хеширования по рациональным функциям 
алгебраических кривых определяется отношением значения полюса базисных функций к числу точек кривой 
над конечным полем. Интерес представляют кривые с как можно большим числом точек кривой. В 
представленных материалах отображены исследования по универсальному хешированию в кубическом поле. 

Целью статьи является определение универсального хеширования по рациональным функциям 
алгебраических кривых Ферма и Гурвица с большим числом точек в кубическом поле. В разделе 1 
приводятся основные результаты по алгебраическим кривым в кубическом поле, в разделе 2 – определение и 
свойства универсального хеширования на функциональном поле алгебраических кривых в кубическом поле.  

ІІ Основные результаты по алгебраическим кривым в кубическом поле 

Известные результаты. 
1. В кубическом поле не существует максимальных кривых. Наилучший результат по асимптотическому 

отношению максимального числа точек  3qN g  к её роду g  достигается   42/suplim 3 


qgqN
g

g  для 

кривой Ферма [5] 
111 222   qqqqqq ZYX      (1) 

и кривой Гурвица (кривая представлена в [6], свойства определяются теоремой 1) 

01111 22

  qqqq XYYX .    (2) 
2. При большом роде проигрыш границе Хассе-Вейля в кубическом поле для кривых Ферма и Гурвица 

пропорционален q/1 . С уменьшением рода кривой значение числа точек приближается к границе Хассе-

Вейля.  

3. Кривая 111 222   qqqqqq ZYX  имеет     1312 222  qqqqqN  ,  

рациональных точек, род 

3q
F

   2/122  qqqqg . 

 Точками кривой являются 12  q  точек )0::(q , baP ba   и точки )1::( , где 

qFba ,  и 011 . 

, baP ba 
1 22

  qqqq ba

 Базис пространства )( mPL  задается функциями вида })1  (лемма 1).  )((:{ 2 mqqjiyx ji 

4. Кривая  имеет 01111 22

  qqqq XYYX   11 23  qqN

0111 2

  qqq abb

,  рациональных точек вида 

, , , ,  и три точки , 

, . Род кривой 

3q
F

)1 qFba , 0a 0b

) )1:1:0(2 P

::(, baP ba 

0:1:0(1 P

12 qa )0:0:1(0 P

     13 q112/ 22  qqq11g . 

 Функциональное поле кривой определяется рациональными функциями ZXx / , ZY . Базис 

пространства )( mPL  задается полиномами ji yx  . 

y /

Теорема 1. Кривая  имеет число  рациональных точек, 01111 22

  qqqq XYYX 3q
F

  11 23  qqN  и род      13  q112/11 22  qqqg . 
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Кривую  получим из полинома  с 

использованием преобразования 

01111 22

  qqqq XYYX   1112

  qq TTTr

 YXfX s
q

t . Действительно, если qs   и , получим искомую 

кривую , так как 

1 qt

111   qq XY  111 23   qqq
q

q XYXYXf 1  qX111 222   qqq YXYX q

113

qX . Полином  имеет  нулей в . С учетом подстановки   1112

  qq TTTr 12 q 3q
F YXT q  

и порядка  для элемента поля по координате 13q X , общее число решений без точек на бесконечности 

будет равно   11 23  qq 12 qX
1q

. Кривая  имеет три сингулярные точки на 

бесконечности с ветвлением . При нечетной характеристике поля точки на бесконечности являются не 

рациональными. Род кривой следует из соотношения  для рода 

кривых Гурвица общего вида. 

0

2lnl 

111 2

  qqq XY

( 2ng 

Y

2/)),gcd(32 ln

Пример 1. Пусть задано  и кривая Ферма . Число точек кривой 33
F 0131313  zyx 208N . 

Первые 76 точек кривой представлены в табл. 1. 
 

Таблица 1 – Точки кривой  0131313  zyx
 P P P P     0 1 2 3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 P14 P15 P16 P17 P18

z 0 0 0 0   0 0 0 0 0 0 0 0 0 1 1 1 1 1 1
y 1 1 1 1    1 1 1 1 1 1 1 1 1 0 0 0 0 0 0
x α α α α     1 3 5 7 α9 α11 α13 α15 α17 α19 α21 α23 α25 α1 α3 α5 α7 α9 α11

 P P P P     19 20 21 22 P23 P24 P25 P26 P27 P28 P29 P30 P31 P32 P33 P34 P35 P36 P37

z 1 1 1 1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
y 0 0 0 0    0 0 0 1 1 1 1 1 1 1 1 1 1 1 1
x α α α α     13 15 17 19 α21 α23 α25 1 α2 α4 α6 α8 α10 α12 α14 α16 α18 α20 α22

 P P P P     38 39 40 41 P42 P43 P44 P45 P46 P47 P48 P49 P50 P51 P52 P53 P54 P55 P56

z 1 1 0 1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
y 1 α α α      1 2 2 α2 α2 α2 α2 α2 α2 α2 α2 α2 α2 α2 α3 α4 α4 α4

x α 0 1 α    24  2 α4 α6 α8 α10 α12 α14 α16 α18 α20 α22 α24 0 1 α2 α4

 P P P P     57 58 59 60 P61 P62 P63 P64 P65 P66 P67 P68 P69 P70 P71 P72 P73 P74 P75

z 1 1 1 1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
y α α α α     4 4 4 4 α4 α4 α4 α4 α4 α4 α5 α6 α6 α6 α6 α6 α6 α6 α6

x α α α α     6 8 10 12 α14 α16 α18 α20 α22 α24 0 1 α2 α4 α6 α8 α10 α12 α14

 

Распределения кратностей пересечения полиномов базисного пространства  и кривой без точек 

 представлены в табл. 2. Хеш вычисления в конечном поле 3

)( mPL

о по)0::(, baP ba 

)  на кривой

3

дает оценку вероятнос

F  п линомиальному базису 

39( PL  13133  z ти коллизии 2.0195/39/01 yx   Nm .  

 
Распределение кратности пересечения полиномов базисного пространства и кривой 

Базисное пространство Число 
испытаний 

Распределение кратности пресечения  
сло опытов) 

Таблица 2 – 
13x 01313  zy   

(значение числа точек пересечения =чи
1,х,y 105 9:=46581 

 
   

13:=53254
195:=162 

1,х,y,x2,xy,y2 105 

6 
 

13:=24626 17:=1016 21:=675 8:=56 
 9:=129

10:=238
11:=10902
12:=22522 

14:=15885 
15:=8206 
16:=7653 
 

18:=1975 
19:=1881 
20:=1376 
 

22:=557 
25:=119 
26:=36 
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1,х,y,x2,xy,y2,x3,x2y,xy2,y3 105 
34 

 

4:=17674 9:=259 24:=9 9:=15 
10:=13
11:=12163
12:=26593 
13:=26731 

1
15:=8805 
16:=4010 
17:=1593 
18:=598 

1
20:=105 
21:=67 
22:=21 
23:=17 

25:=3 
26:=1 
27:=1 
30:=1 

1,х,y,x2,xy,y2,x3,x2y,xy2,y3, 106 
72 

 

60 6 6 
x4,x3y,x2y2,xy3,y4 

9:=111 
10:=138
11:=118766
12:=260654 
13:=265583 

14:=1768
15:=93342 
16:=42963 
17:=17540 
 

18:=666
19:=2396 
20:=793 
21:=309 
 

22:=10
23:=28 
24:=9 
25:=2 

 

Действительно число точек кривой без точек )0::(, baP ba   равно 195N  

ышает зн

и число совпадающих 

хеш

сть задано и кривая Гурвица Число точек кривой равно 

ой 

ей при вычислении по полиномиальному баз  прев ачения 39. Число слов 

данных равно 10. 

Пример 2. Пу

ису )39( PL  не

33
F  

крив

02828  xyyx . 

 табл. 3. Точки 0211 Первые 48 точек представлены в )0:0:1(N . P  и )0:1:0(P  

тся как точки на бесконечности.  
 

1

определяю

аблица 3 – Точки кривой

4 P5 P6 P7 P  P9 P10 P11 P12 P13 P14 P15 P16 P17 

Т  0612612  xyyx  

 P0 P1 P2 P3 P 8

z 0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 
y 0 1 0       1 1 1 1 1 1 1 1 α1 α1 α1 α1 α1 α1 α1

x 1 0 0 1 α α α        1 3 α9 13 α14 α16 α22 1 α4 α5 α7 α13 α17 α18

 P P P P P P P        18 19 20 21 22 23 24 P25 P26 P27 P28 P29 P30 P31 P32 P33 P34 P35

z 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 
y α α α α α α α α α α    1 2 2 2 2 2 2 2 2 3 α3 α3 α3 α3 α3 α3 α3 α4

x α      3  20 α4 α8 α9 α11 α17 α21 α22 α24 1 α2 α8 α12 α13 α15 α21 α25 α
 P P P P P     36 37 38 39 P40 P41 P42 P43 P44 45 P46 P47 P48 P49 P50 P51 P52 P53

z 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 1 
y α α α α α α α α α α    4 4 4 4 4 4 4 5 5 5 α5 α5 α5 α5 α5 α6 α6 α6

x α          α4 α6 12 α16 α17 α19 α25 α3 α7 α8 α10 α16 α20 α21 α23 α1 α7 α11

 

Распределения кратностей пересечения полиномов базисного пространства и кривой Гурвица 

без

для 10 слов данных по полиномиальному базису на 

кривой

 )( mPL  

 точек 0P  и 1P  представлены в табл. 4. 

Хеш вычисления в конечном поле 3F
3

 

оц

)30( PL  

143.0209  02828  xyyx  дают енку вероятности коллизии /30/  Nm . 

Действи к ивой 209N  и число овпадающи  
полиномиальному базису )30( PL  ыша т зна ения 30. Это лучше чем по кривой 

131313  zyx . 

тельно число точек 

0

р с
е ч

 
аблица 4 – Распределение кратности пересечения полиномов базисного пространства и кривой 

Базисное пространство Число  
ий 

Распределение кратности пресечения  
сло опытов) 

х хешей при повычислении 
не прев

Т

0282  xyy  8x

испытан (значение числа точек пересечения =чи
1,х,y 

8 
105 8:=7258    

10:=9258
1,х,y,x2,xy,y2 106 

346 
 

12:=192173 15:=58239 18:=24238 8:=6 
10:=2
11:=62212

13:=199986 
14:=209502 

16:=62590 
17:=93339 

19:=49139 
20:=46230 
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1,х,y,x2,xy,y2,x3,x2y,xy2,y3 106 
116 

 
  

9:=2 
10:=1
11:=36886
12:=172491
13:=275473 
14:=238725 

15:=145317 
16:=72649 
17:=32772 
18:=13759 
19:=5924 
20:=2730 

21:=1212 
22:=521 
23:=243 
24:=91 
25:=30 
 

26:=24 
27:=12 
28:=9 
29:=12
30:=2 

1,х,y,x2,xy,y2,x3,x2y,xy2,y3, 106 
 
 

7 0:=2073 25:=5 
x4,x3y,x2y2,xy3,y4 

10:=1258 
11:=36520
12:=169706
13:=270302 
14:=237785 

15:=14912
16:=76857 
17:=35013 
18:=14578 
19:=5642 

2
21:=760 
22:=250 
23:=87 
24:=30 

26:=4 
27:=2 
30:=1 

 

ример 3. Пусть задано и проективная прямая 33
F   0 zyx . Число точек кривой равно 28N . 

 10 слов

П

Точка точк )0:0:1(P  являет ой на бесконечности  в конечном поле F  для  

данных иальному базису )9( PL  на проективной прямой 0 zyx ает оценку 

вероятности коллизии 2/9/

0

 по полином

ся . Хеш вычисления 33

 д

33.07  Nm .  
Замечание 1. Чуть лучший ро результат для хеши вания в кубическом поле дают кривые Гурвица (2). Этот 

вы

 функцион ками кр

ривым в 

Определение 1. Хеш функция

игрыш не существенный, так как степень кривой Гурвица 22  qq , а кривой Ферма - 12  qq  и по 

теореме Безу число точек пересечения гиперповерхностей ального базиса с точ ивой 
отличается на значение, равное 3. Хеширование по проективной прямой сильно проигрывает по вероятности 
коллизии кривым Ферма и Гурвица. Сравнительные оценки представлены в выводах к п. 2. 

IІI Определение универсального хеширования по алгебраическим к
кубическом поле 

 3)(, qyx Fmh   m  для сообщения по рациональным функциям базисного 

пространства )( PL k  в точке yx,  кривой 111 222   qqqqqq ZYX  определяется выражением  

,   (5) 

где  - слова сообщения параметр определяет число слов данных. 

амечание  по кривой Гурвица 

т





kqqjiji

ji
jiyx yxmmh

)1)((,0,0
,,

2

)(

 3, qji Fm   m ,  k  

З  2. Выражение (5) можно применить для хеширования

01111 22

  qqqq XYY  при соответствующей индексации с епеней i  и X j , ак к к функциональное 

нальными функциями ZXx /
т а

поле кривой определяется рацио  , ZYy / . 

Для теоретической оценки вероятности коллизии оп  знределим соответствие ачения   показателям k  ji,  

степеней рациональных функций ji yx  . 

Лемма 1. Пусть gk  , g  – род кривой, тогда 2/)1(  sskj , jsi   и 

 2s /1)4/12( 2/1 k   угление к большему целому ч, где  окр и

Доказательство. Базис пространства 

слу. 

)( PL k  

Безу k

задается функциями вида 

е }{ 2
kqx  )1)((:ji qjiy   и по теорем   кратно Д  сте1. 

кривой с одн

2  qq ействительно пень 

чек пересечения алгебраической ородными полиномами 

степени 

кривой равна 12  qq  и число то

sji  м их кратностей равно )1)(( 2  qqji . Значение k  определяется числом всех 

комбинац ней i  и 

 с учето

ий степе j  таких, что sji   и 

jssk  2/)1( .     (6) 

Имеем оценку 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 2 (21), 2010 р. 63



УНИВЕРСАЛЬНОЕ ХЕШИРОВАНИЕ ПО РАЦИОНАЛЬНЫМ ФУНКЦИЯМ... 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 2 (21), 2010 р. 64 

2/)1(2/)1( sskss  .    (7) 

Верхняя граница определяется значением sj  . 

ом k  п

Определим 

нер

k  

 ре

по верхней границе. Рассмотрим 

авенство 022  kss . При фиксированн оложительное шение для равенства имеет вид  

2/14/12  ks . 

  2/1)4/12( 2/1  ks  

 целого s . 

Округление к большому целому значению дает решение для неравенства (7) 

относительно ближайшего Решение относительно j  следует из (6) и определяется 

2/)1(  sskj . Решени  относительно i  есть е jsi  . 

Хеширование по рациональным 111 222   qqqqqq ZYX  Утверждение 1.  функциям кривой над 

полем F  определяет универсальный хеш класс  3q
    ),,121 3322

qqqq k

 пространства), kq3  - объ

2( 2 qqqU  , где 

2

ём пространства хеш кодов. Вероятность коллизии 

  2q

анства

   1212 2  qqqq

простр  сообщений, 3q  - объ

 - число хеш ём  функций (объём ключевого

  оп деляется 

выражением 

ре

  )2)1)(2/((2/1)4/12( 22/1  qqqk , если ,  (8) 

где  - род кривой, есть округление значения до наибольшего целого. 

Доказательство. Параметры универсального класса

 gk 

 g    

      ),,1212( 33222 qqqqqqqU k  

 за вычетом 12  qq  точек вида )0::(, baP ba следуют из определения кривой Ферма и числа её точек  

над F . Вероятность коллизии 3q
  определяется отношением Nk /  , kгде   - значение  

рацио й функций ji yx  , 

 полюса

нально kf ji,  

  
определяются по лемме 1, 

 1  - числ212 22  qqq

)(L

2
N  q q

Pk

о точек кривой. По определению базиса пространства 

  значение 

()( 22 qsqjk
по



люса

Пусть

 рациональной функций ji yx   равно 

)1)1  qq .  gk(  i  . По ле имеем мме 1  2/1s  и 1)4/12( 2/  k

по  в выражение для kдстановка   даёт соотношени

Следствие 1. Асимптот  вероятности коллизии

е (8) 

ика  универсального хеширования по кривой 
111 222   qqqqqq ZYX , при больших значениях размерности поля 3q  имеет вид 

32/1 /23 qk
q




 , gk  .    (9) 

Доказательство. Результат (9) следует из оценки поведения вероятности коллизии (8) при большом 

значении q . Раскрывая выражение (8) путем подстановки  2/1)4/12( 2/1  ks  получим (9).  

2

Следствие 2. Универсальное хеширование по кривой Гурвица при 011112

  qqqq XYYX  

g  имеет оценки вероятности коллизии  k 

  )42/(2/1)4/12( 232  qqqk /1 ,    (10) 

32/1 /23 qk
q




 .     (11) 

Доказательство. Результат (10) следует из выражения Nk /  , где k  - значение полюса 

рациональной функций по теореме Безу ji
k yxf  , )2 , )(( 2  qji  qk ji,  определяются по 
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ме 1,   11 23  qqN . Раскрывая выражение (10) пу овки тем подстанлем 2/1)4/12( 2/1 ks  

при большом значении q


 получим (11). 

IV Выводы 

1. Кривая Ферма 1 22  имеет большой род    2/122  qqqqg  11 2   qqqqqq ZYX  и 

оценка (8) для   оп ческих зн  

вы

ределена для широкого ди

N/)
апазона практи ачений k . Для gk   справедливо

ражение k(  g  для вероятности коллизии. Оценки вероя  Гурвица 

являются ми. Асимптотика вероятности коллизии универсального хеши рма 
при малы  значениях k  определяется отношением корня квадратного длины нных к ости поля, в 

тности

х

 коллизии для кривой

рования по кривой Фе
да  размерн

подобны

k  лучше, по сравнению с хешированием по проективной прямой 0 ZYX  и равняется асимптотике 

хеширования по криво Эрмита в квадратичном поле той же размерности 2p
F , 32 qp  .  

. Практический алгоритм вычисления хеш кода по рациональн и ZXx / , ZYy /

й 

2 ыми функциям   

кривой Ферма определяется схемой вычисления Горнер
s js

а по двум 

 Nо

переменным 

skр 



j

i
ji

j
y xmym

0 0
,)( . Сложность универсального хеширования равна пе

i
xh ,  , 

 2/1)4/12( 2/1  ks , что соответствует сложности по кривой Эрмита в квад

3. Асимптотическая е ро по криво

ратичном поле [3].  

оц нка сложности универсального хеши вания й 
111 222   qqqqqq ZYX  определяется 2/12)( kkFCNопер  , так как  2/2/1 . 

ой

1)4/12(  ks
Хеш в еиро ание по кривой Ф ма по внению с ированием по проективной прям  сложнее на р сра хеш

2/12k  операц ение слож  

несущественным 

)()( PCNFCN оперопер  ий. Относительное увелич ности вычислений является

2/121)(/)(  kPCNFCN оперопер . 
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Анотація: Проведено аналіз проблеми доступності однотипних лока
тів до мережі за доммережі, зокрема, доступності однотипних об’єк

даної проблеми було запропоновано метод, який
таблиць протоколу NAT та еграції з ними модифікованих таблиць протоколу DNS, забезпечує 
доступність сервісів за глобальним доменним ім’ям. Запропонований метод дозволив значно 
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