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Еще одним достоинством данной структуры является то, что она позволяет выделить объекты 
электроэнергетической системы, к которым предъявляются повышенные требования по тем или иным 
критериям. 

Опираясь на изложенное в первой части статьи можно предположить, что представленная структура 
вполне реализуема посредством трансформации существующих элементов объединенной энергетической 
системы Украины. 
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ФУНКЦИЯ УСПЕШНОСТИ ЗАЩИТЫ ЭЛЕКТРОННОЙ 
АППАРАТУРЫ ОТ ВНЕШНИХ ФАКТОРОВ 

Анотація: Запропонована імовірнісна функція успішності захисту радіоелектронного апарата (РЕА), 
використання якої дає можливість у процесі проектувания передбачати зміну функціональних 
характеристик РЕА під дією зовнішніх впливів.  
Summary: We propose a probabilistic function is successful protection of radio electronic apparatus (REA), 
which gives the possibility in the design process to anticipate a change in the functional characteristics of 
the REA from the effect of external influences. 
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I Постановка проблемы 
Результатом функционирования радиоэлектронного апарата (РЭА) являются процессы – совокупность 

множества физических процессов – выходных характеристик  Ym; последние  могут быть представлены 
вектором  

Y = [Y1,…,Ym,…,Yt]т, 
где т – оператор транспонирования. 

Компоненты вектора Y – это, например, выходные сигналы каналов видеотракта или звуковых частот, 
амплитуды механических колебаний РЭА на виброизоляторах, температуры электроэлементов (ЭРЭ) на 
плате микросборки (МСб).  

Существенное влияние на составляющие вектора Y при эксплуатации оказывают внешние воздействия: 
Q = [ Q1,… Qk,…, Qs]т. 

Ко внешним воздействиям Q на РЭА относятся: электромагнитные и ионизирующие излучения 
окружающей среды или внешних источников; линейные ускорения, вибрации и удары; климатические 
факторы (для последних – температура среды прежде всего).  

Внешние факторы Q чаще всего нарушают работу РЭА, в наихудшем случае могут привести к отказу 
нормального функционирования устройства. Влияние этих факторов на работу РЭА можно описать 
уравнением Y = Y(Q); если аппарат выполняет свои функции успешно, каждая из выходных характеристик 
должна находиться в необходимых, заданных в техническом задании (ТЗ) и технических условиях границах:   
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YminP  Yn  YmахP .                                                                         (1) 
Суть процесса проектирования РЭА (как и любого технического устройства) – в  обеспечении 

выполнения условий (1) при действии внешних факторов Q, и выполнение этого условия должно быть 
предусмотрено в методах проектирования.  

Создание таких сложных технических объектов, какими являются РЭА, невозможно без использования 
систем автоматизированного проектирования (САПР), представляющих собой комплекс 
взаимодействующих компьютерных программ. Каждая САПР имеет собственные объектно-
ориентированные базы данных и часто взаимодействует с внешними информационными массивами. 
Поэтому при создании комплексов САПР необходимо иметь в их составе системы защиты информации, что 
рекомендуется стандартами ИСО/МЭК [1].  

Математические модели реальных процессов в РЭА могут быть представлены системами 
дифференциальных или критериальных уравнений, объединяющих физические величины, а также 
отображающих связи между ними. Это выражения для векторов Y, в каждое из которых входят значения 
первичных параметров Q.  

Большей частью эти модели представляют физические явления идеализированно, детерминированно 
отображая связи между физическими величинами, входящими в указанные уравнения, а также предполагая, 
что и значения самих величин также детерминированы. Но в действительности все физические величины 
являются стохастическими объектами, свойства которых необходимо определять вероятностными 
показателями, а выражения векторов Qst и функций Yst – вероятностными характеристиками (cтохастичность 
физических величин, функций, векторов здесь и далее обозначена верхним индексом “st” – stochastic) [2, 3].  

Актуальной задачей создания современных конструкций РЭА является разработка методов 
проектирования, основанных на использовании математического аппарата теории вероятности, что давало 
бы возможность прогнозировать границы рассеяния функциональних характеристик реального РЭА, 
полученных в результате проектирования.  

ІІ Стохастические свойства процессов в РЭА 
Как известно [4], стохастическую величину характеризуют:  
– функцией распределения F(x) = P(X < x), отображающей вероятность нахождения величины Х  в 

интервале, меньшем, чем х; 

– плотностью вероятности    
dx

xdFxf  ; 

– характеристической функцией  




 dxexfjQ jωx)ω( . 

Все три вероятностные характеристики однозначно связаны друг с другом, т. е. задание одной из них в 
любой форме позволяет определить другие. 

Математические модели процессов Yst  можно получить из уравнений Лагранжа второго рода, записанных 
с учетом стохастических характеристик физических величин [2,3]: 
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где T – кинетическая энергия, U – потенциальная;  – функция рассеяния энергии; q – обобщенные 
координаты (для механических, тепловых, электромагнитных процессов это координатные направления);  Q 
– обобщенные силы (для механических процессов это механические силы; для тепловых – тепловой 
потенциал 

V

dVc 2ρθ5,0 , где с – теплоемкость, ρ – плотность вещества в объеме V, θ – относительная 

температура; для электромагнитного поля – векторы напряженности электрического и магнитного поля);  – 
время.  

Выражения для различных форм энергии и функции рассеяния как функций обобщенных координат qi 
имеют вид:  

 



n

i

st
i

st
i

st qaT
1

2

2
1

  – для кинетической энергии;  

 



n

i

st
i

st
i

st qcU
1

2

2
1  – для потенциальной энергии;  



Борис Уваров, Юрий Зиньковский 

ISSN 2074-9481  
Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 1 (27), 2014 р. 

71 

  



n

i

st
i

st
i

st qbΦ
1

2

2
1

 – для функции рассеяния Рэлея,  

где обобщенные коэффициенты: ai
st – инерции; ci

st – жесткости; bi
st – рассеяния энергии.  

Методы интегрирования стохастических дифференциальных уравнений существенно отличаются от 
обычных методов интегрирования для детерминированных функций и процессов и рассмотрены в 
специальной литературе [5, 6]. Для этих операций используют интегралы Ито, Стратоновича, численные 
методы статистического моделирования. Главная задача при таком подходе – получить неизвестное ранее 
решение исходного стохастического дифференциального уравнения (или системы таких уравнений).  

Для детерминированных моделей решения исходных дифференциальных уравнений во многих случаях 
известны: так, например, из системы (2) после соответствующих преобразований можно получить: 
уравнения Максвелла для электромагнитных процессов [7], дифференциальные уравнения для токов и 
напряжений в электрических цепях [8], механических колебательных процессов [9], процессов 
тепломассопереноса [10].  

Если же исходные уравнения (2) стохастические, то и полученные из них дифференциальные уравнения 
процессов, протекающих в РЭА – электромагнитных, электрических, механических – также должны быть 
стохастическими, а решения последних (уравнения функциональных характеристик) – отображать их 
стохастическую природу, и характеризоваться функциями распределения, математическим ожиданием, 
дисперсией.  

Таким образом, взяв за основу детерминированные выражения для функциональных характеристик РЭА, 
которые есть в наличии, и обнаружив стохастическую природу входящих в них физических величин, можно 
получить стохастические выражения этих характеристик минуя интегрирование исходных стохастических 
дифференциальных уравнений.  

При таком подходе можно считать, что математические преобразования, обозначенные символами 

производных от стохастических величин, т. е. 
stst
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   ,  и др. являются операторными изображениями 

математических конечных переходов (по сути аналогичных детерминированным) от первоначальной 
стохастической величины к изображению ее производной, причем методы этого перехода можно не 
рассматривать. Обратные переходы (интегрирование дифференциальных стохастических уравнений, также 
без детализации математических операций) позволят получить решения исходных уравнений на основе 
известных детерминированных решений в виде стохастических функций.  

Из системы уравнений (2) можно получить дифференциальные уравнения для процессов: 
– электромагнитных; их решения – стохастические показатели конструктивных элементов РЭА, 

обеспечивающих электромагнитную совместимость устройства [7]; 
– электрических в электрических цепях, что дает стохастические значения в них  токов и напряжений [8];      
– механических колебаний элементов конструкции РЭА; их решения дают возможность определить 

стохастические деформации этих элементов [9]; 
– распространения тепла в МСб и конструктивных ячейках, их решения определяют поля  стохастических 

температур в этих структурных элементах и температуры отдельных элементов электронной структуры 
(ЭЭС) РЭА [10]. 

Для характеристик процессов Yst можно использовать различные распределения, в том числе и 
нормальный закон, хорошо отображающий процессы изнашивания и естественного старения, являющиеся 
результатом циклических нагрузок, температуры, действия радиации.  

Гамма-распределением можно описать процессы, влияющие на надежность ЭЭС и РЭА в целом; 
распределением Вейбулла – надежность полупроводниковых приборов, деталей конструкции при 
изнашивании и старении, надежность в период приработки, при ускоренных испытаниях компонентов в 
форсированных режимах [4]. 

Стандарт [11] рекомендует для определения показателей надежности механических систем, деталей 
корпуса РТУ и передаточных механизмов, преобладающий механизм деградации которых – необратимые 
процессы изнашивания, усталости и коррозии – модель DM-распределения – диффузионного монотонного.  

Надежность ЭЭС, электронных и технических систем, содержащих ЭЭС, отказы которых являются 
результатом старения, различных электропроцессов, в соответствии с рекомендациями того же стандарта 
необходимо расчитывать по модели DN-распределения – диффузионного немонотонного.  

Внешние факторы Qst – электромагнитные, механические и климатические воздействия – можно 
охарактеризовать нормальным распределением, определяя рассеяние в границах допуска на 
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соответствующий фактор. Особые вероятностные характеристики могут быть у процессов деградации 
(старения) – они чаще всего соответствуют распределению Вейбулла.    

В большинстве случаев вектор Yst формируется как сумма большого числа независимых составляющих 
Qi

st, плотность распределения которого: 
  )(

i
iqiy qfqff . 

Эту функцию с высокой достоверностью можно принять соответствующей нормальному закону [4]: 
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Следовательно:                                                
– математическое ожидание:            
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– среднеквадратическое отклонение       yy Dσ .  

Эти показатели определяют диапазон, в котором будет находиться множество (теоретически – несчетное) 
вариантов функции Yst . Поэтому существенно расширяются  возможности выбора варианта проектируемого 
объекта, функциональные характеристики которого оптимальным образом соответствуют требованиям ТЗ.   

ІІІ Определение воздействия внешних факторов 
При проектировании вероятную степень изменения характеристик РЭА при действии внешних факторов 

можно определить при помощи функции успешности защиты, полученной из следующих соображений.  
Нормальное функционирование РЭА будет обеспечено, если выполняются условия ym(qk)  ymдоп(qk), m = 

1,2...t;  ym  Y, qkmin  qk  qkmax, означающие, что  Y(Qk)  Yдоп (Qk) при любых  ym  Y. Реакцией РЭА на 
действие любого из векторов  qk  будет изменение соответствующего вектора  Δym = k(qk), а относительное 

отклонение для него  
max

min0

1δ
qk

qk
kkm

m
mk dqqy

y
y . Для всего множества Qk  влияние на вектор Y  составит 
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δ  , а сама функция успешности защиты от внешнего фактора будет такой:        
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1 δ
st st
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P mst

Y Q
Y

Y
    .                                                                  (3) 

Если ФP  1, защита от внешнего фактора будет успешной, т. е. этот фактор не выведет РЭА из 
нормального функционирования (не приведет к отказу); при ФP  1 возможно появление отказа. 

Такой анализ влияния внешних воздействий необходимо проводить прежде всего для электромагнитных, 
механических и тепловых факторов (кстати, два последних в 70 – 85 % всех случаев являються причинами 
отказов РЭА). 

Т. к. функции Q и Y стохастические, такую же стохастическую природу будет иметь и функция ФP, и для 
нее необходимо определять ее вероятностные или числовые показатели. 

Ниже приведены примеры оценок функции успешности защиты для различныx факторов, могущих 
влиять на функциональные характеристики РЭА – электромагнитных, механических, тепловых. 

1. Защита РЭА или его функционального узла (ФУ) экраном от внешнего электромагнитного поля (для 
РЭА таким экраном будет металлический корпус).         

Эффективность экранирования  магнитного поля определяют уровнем экранирования S и коэффициентом 
экранирования  В – отношением напряженностей магнитного поля Н в объеме без экрана и Не под экраном: 

. ln1ln    ,
e

e

H
H

S
B

H
HS   

Уровень экранирования электромагнитного поля [11]:       
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tanh15.01

1
cosh
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Ndk
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st
st

st







 

  

где stst ZZN мд / – отношение волновых сопротивлений для диэлектрика (воздуха) и для материала экрана, 

соответственно; μσωstk  – коэффициент распространения, μ – магнитная проницаемость,  – удельная 
проводимость материала экрана; ω – частота электромагнитного поля; d – толщина стенки экрана. 

В данном случае аналогом внешнего фактора Q следует рассматривать напряженность внешнего поля  
Нst, аналогом вектора Y – напряженность поля под экраном stststst HSHH  )(e . Функцию успешности 
защиты можно определить так: 

    1δ1δ1 e
e  st

st
доп

stst
st

st
доп

st
st
P S

H
SHH

H
H ,                                                     (4) 

т. е. ее определяет также и относительное отклонение уровня экранирования Sst .  Согласно [12], уровень 
экранирования Sst =( ststst kZZ ,, мд ); если определены вероятностные показатели параметров ststst kZZ ,, мд , для 
уровня экранирования можно вычислить: 

– математическое ожидание         dkdzdzkfzfzfkZZm kS мдммддмд ,,  




 ; 

– дисперсию          dkdzdzkfzfzfmkZZD kSS мдммдд
2

мд ,,  




 ; 

– среднеквадратическое отклонение SS Dσ ; 

– относительное отклонение SS mS /σδ  . 
Напряженность внешнего поля Нst, при которой должен нормально функционировать РЭА, задается 

условиями ТЗ, а допустимые для ЭЭС и ФУ напряженности полей stH e определяются свойствами 
элементной базы; тем самым из уравнения (4) при проектировании можно получить необходимые 
конструктивные  свойства  st

номS , при которых не будет превышения stH e  относительно  допустимого. 
Стохастически влияющими параметрами для функции успешности защиты будут напряженность 

внешнего магнитного поля Нst, магнитная проницаемость μ, удельная проводимость , частота 
электромагнитного поля ω; толщина стенки экрана d.  

3D-диаграммы функции успешности защиты приведены на рис. 1: 
–  dst

P ω,  – зависимость от частоты поля и толщины стенки экрана – на рис. 1,а; 
–  μω, st

P  – зависимость от частоты поля и проницаемости  μ – на рис. 1,б.  
 

             
                                   а                                                                                                       б 

 
Рисунок 1 – Функция защиты от внешнего электромагнитного поля 

2. Динамические прогибы печатной платы ячейки при кинематическом возбуждении.  
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Эти прогибы определяют из уравнения [2]:  

 
i k

ki
st
z

st
o

st wwKRzyxw )()ξ(),( , 

где st
oz – вертикальное смещение опорных точек; wі(), wk() – базисные функции (функции линий прогиба); 

K – коэффициент, определяющий характер закрепления сторон платы;  коэффициент передачи Rz – функция 
отношения частот внешнего вззбуждения z и собственной 0 – коэффициента расстройки  = z/0:    

 
    22

2

γ41

γ41
ststst

stst
st
zR








, 

где   – коэффициент механических потерь материала [2].  
В этом случае  внешний  фактор – смещение st

oz ,  функциональная характеристика РЭА – динамические 

прогибы  ststst
o

st zw γ,, . Функция успешности защиты: 

    1δ1  st
st
доп

st
o

st
номst

P w
w

zw .                                                             (5) 

Для относителього смещения wst:    
– математическое ожидание  

        γ γγ,, γz dddzffzfzm oo
ststst

ow  




   ; 

– дисперсия              γ γγ,, oγz
2

dddzffzfmzD ow
ststst

ow  




   ; 

– среднеквадратическое отклонение ww Dσ ; 

– относительное отклонение ww
st mw /σδ  . 

На рис. 2 приведена 3D-диаграмма функции успешности защиты  o
st
P zω,  в зависимости от двух 

факторов – частоты расстройки  и смещения мест крепления zo . 
 

 
 

Рисунок 2 – Функция успешности защиты от внешних механических факторов 
 
Допустимые прогибы печатной платы st

допw  определяются функциональным назначением структурной 

единицы РЭА, st
номw и stwδ – ее конструктивными свойствами. Из уравнения (5) можно определить, при 

каком значении st
oz будут превышены допустимые значения st

допw , или каким образом необходимо изменить 
конструкцию РЭА, чтобы такого прeвышения не было. 

3. Температуры ЭЭС в корпусе РЭА. 
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Температурный режим в корпусе РЭА можно определить с помощью критерия КТ – отношения 
температуры окружающей среды То к температурам ЭЭС Тэл [3]: 

                      o

эл эл к

эл к эл эл вн ст к

1
1 1 1 1

st
st
T st st st

st st st st st st st

TK
T N F

T F k F k k k

 
 

    
 

,                                           (6) 

где Nэл – мощность, выделяемая элементами во внутреннем объеме корпуса и которая должна быть отведена 
в окружающую среду; Fэл, Fк – площадь теплоотвода элементов, выделяющих тепло и внешняя площадь 
корпуса, соответственно; критерии: теплоотдачи kэл – от поверхностей ЭРЭ к внутреннему объему корпуса, 
kвн – теплоотдачи от внутреннего объема к  стенкам корпуса, kк – от корпуса к внешней среде, kк – 
теплопередачи через стенку корпуса.  

Используя (6), получим такое выражение для функции успешности защиты: 

 o эл к

доп эл к эл эл вн ст к

1 1 1 1 1 δ
st st st

st st
P st st st st st st st st

T N F T
T T K k F k k k

  
        

   
. 

По аналогии с предыдущими случаями, можно определить для функции   yxT st
ном ,  значения критериев 

kэл, kвн, kк (т. е. методы и режимы охлаждения),  обеспечащие допустимый уровень температур при заданной 
суммарной мощности ЭЭС Nэл .   

3D-диаграмма функции успешности защиты  кэл,kkst
P   как зависимость от двух критериев 

теплоотдачи: от поверхностей ЭЭС kэл и от внешней поверхности корпуса kк для теплового режима 
конкретной конструкции РЭА приведена на рис. 3. 

 

 
Рисунок 3 – Функция успешности защиты от тепловых факторов 

 
На диаграмме видно, что для выбранных параметров РЭА влияние тепловых факторов может несколько 

превысить допустимый уровень температур Тэл (для kел<12 Вт/м2.К), т. е. будет необходимо 
интенсифицировать охлаждение ЭЭС во внутреннем объеме корпуса. 

IV Комплексная функция успешности защиты 

При одновременном действии нескольких внешних факторов функция успешности защиты должна 
отражать уровни защиты от всех них, т. е. быть комплексной. 

Например, для рассмотренных выше трех факторов ее можно представить в виде функционала  
                                                     , ,st st st st st

Pэ Pм Pт      ,                                                                        (7) 

где частные функции успешности защиты: ФРэ – от электромагнитных воздействий, ФРм – от механических, 
ФРт – от тепловых. 

Функционал (7) невозможно выразить алгебраическим уравнением: его нельзя например, представить как 
произведение частных функций защиты st st

Pj
j

   или суммы  st st
Pj

j
    – в этих случаях отдельные 

частные функции защиты могут компенсировать друг друга, так что значение функционала будет меньше 
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еденицы, хотя значения некоторых частных функций будут больше еденицы, т. е. защита не будет 
осуществляться. 

В структуру функционала  должны быть включены логические операторы, сигнализирующие о 
превышении значения ФРi  1 для любой из частных функций, и определяющие, какое из условий защиты 
нарушено. В современных САПР, которые основаны на использовании алгоритмических языков, в каждом из 
которых имеется достаточное число логических операторов, эта задача решается без каких-либо трудностей.  

V Выводы 
Вероятностные функции успешности защиты, использование которых дает возможность в процессе 

проектирования радиоэлектронного аппарата оценить изменение его функциональных характеристик под 
действием стохастических внешних факторов, должны быть составной частью современных систем 
автоматизированного проектирования. Это позволит определять необходимые параметры конструкции, 
обеспечивающие ее оптимальные функциональные характеристики при эксплуатации и возможность 
устойчивой работы радиоэлектронного аппарата при воздействии внешних факторов. 
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