3SMICT

1 HopMaTnBHO-NpaBoOBi, METOI0/IO0TIYHI Ta NPAKTHYHI aCIeKTH 3aXHCTy iH(popmanii
B iHpopManiiiHUX i TeJIeKOMYHIKANIHHUAX CHCTEMAaX

JEPXABHA TAEMHMUIIS TA CUCTEMA I OXOPOHU
IBAH BOTKKOB ..ottt e e

[TPOBJIEMU JEPXKABHOI IHOOPMALIMHOI HOHITI/{KI/I: I'APMOHI3ZALI
MDKHAPOJHOI'O I HALIIOHAJIBHOI'O IHOOPMAILIMHOI'O ITPABA
Muxomna IlBenp, Poctucnas Kamoxxuawmii, Bnagucnap ["'aBnoBcekuit, Bitaniit [{umbaniox ...

€BPOIIEVICBKA KOHBEHIIIA 3 KIBEP3JIOUHMHIB
A 0% 00 (O I 62D {0 )<

KOMEHTAP JIO CTATEM 361 — 363 KK YKPATHHU
TIETPO AHIIPYIIIKO ...ttt ettt et e et et e e e et et e e et et e et et e e e e e e aeeae

AYJUT CUCTEM UHOOPMAITMOHHOM BE3OITACHOCTH —
I[TPOBJIEMBI 1 PEILIEHU A
FOPHI BOPCYKOBCKII ... .vvetttte ettt et ettt e et e et e e e e e e e e enaeens

OCHOBU HOPMATHUBHO-ITPABOBOI'O 3ABE3INIEYEHHA 3AXUCTY
IHOOPMAIIIl B KOMIT'IOTEPHUX CUCTEMAX

JIEP)KABHUX OPI'AHIB YKPATHU

Irop bimm3zHIOK, BssuecnaB LIOPOIIEB .......oovuuiiii e,

3AXUCT BAHKIBCBKOI TAEMHMULII ITPH 3IMCHEHHI ITPABOCY 1151
IrOCIIOAAPCHKHMHU CYIAMU
L0 037 08 5 (o3

COBPEMEHHOE COCTOSAHHWE METOJJOJIOT TN AHAJIN3A PUCKOB

[TPY OBECIIEYEHUY MTHO®OPMALIMOHHOM BE3OITACHOCTHU
KOMIIBIOTEPHOI CUCTEMBI

Enena Boicomkas, AHATOIHMH JIABHICHKO ......ouureettteeeiiteeee et eeiiineeeeeeeniiinneeeeeenns

AHAJIN3 3AINUITEHHOCTHU MOBUJIBHBIX OITEPALITMOHHbLIX CUCTEM
Hennc Kyaun, BragucinaB KOPOTBKOB .......viiiii e,

AJI'OPUTM ©YHKIIMOHNPOBAHUA TEXHUIYECKUX CPEJICTB
CHUCTEMBI BE3OITACHOCTH

BriamuMUP BOTXOHCKHI . ...cutiiiiiitt it

METO/I 3AXMCTY LIJIICHOCTI IHGOPMALIII, 11O ITEPEJAETHCSA

B CUCTEMAX ABOHEHTCBKOI'O PAAIOJOCTVYITY

CITEHIAJIBHOTI'O ITPU3HAYEHHSA

Onexkcannp Kopuetiko, Onekciit KyBmmHoB, Cepriit JIIBEHIIEB .........ocevviveiiniininnn....

K BOIIPOCY O ITPUMEHEHNN SKPAHVPVYIOMINX
KOHCTPYKIIMN 1 KABMH
Anexcanap Apxunos, Brnagumup Jlynenko, Banepuit XyIsKoB ........ooevvviiiiiiiinian...

Ilpasose, HopmamusHne ma memponociune 3abe3neyenns cucmemu 3axucmy ingopmayii 6 Yrpaini, sun. 4, 2002 p.



AHAJII3 CYUACHUX IVHCIDOPMAHII7IHO-HOHIYKOBI/IX CUCTEM
B OBUYUCJIIOBAJIBHIN MEPEXI IHTEPHET
(9:) 002 S\ F:Ta): 103 8 147 1, U 77

METOJUYECKHNE OCHOBBI DOPEKTHUBHOI'O ITOMCKA
NHOOPMAIIMHU B CETU UHTEPHET
Bsgecna [HIopomnieB, EBreHUN MACBCKHMM ........eiiuiiiiiiiiiiiit i, 81

2 AKTyajibHi NUTAaHHS KpunrTorpadgii i Texuiynoro 3axucry ingopmauii.
MeTtpoJioriune 3a0e3ne4eHHst

OBOCHOBAHMUE IEPEYHS U ®YHKIIMOHAJIbHbBIX TPEFOBAHMIA

K KPUIITOI'PAOUYECKUM ITPOTOKOJIAM B I'PVIIIIAX TOUEK

SJUIUIITUYECKNX KPUBBIX

Jleonun CkpsoinHuk, MBan I'opoenko, Ctanucnas 30utHeB, Anapeit [1oasgkoB ............... 89

CPABHUTEJIbHBIN OBBOP AHTHUBHUPYCHBIX ITPOAYKTOB
JUIS1 PABOUYNX CTAHILIMM HA BA3E OC WINDOWS
(01 (5 6 5 L S 94

OITPEJEJIEHME MHOXECTBA MEXAHN3MOB 3AIINUTHI,

OBECITEUMBAIOIIMX ONITUMAJIbHBI YPOBEHbD

SAIUMINEHHOCTU NHO®OPMAILIMUA

Anekceil HOBUKOB, AHIPEN TUMOIIEHKO ......ovutieittiteiieie e eee e eee e 98

30JIOTOE CEYEHUME B LIM®POBAHUN JAHHbBIX
BUKTOD MSICOCIIOB ... .uveitietie ettt e et ettt e e et e e e e e e eaeenes 105

JTHO3 BE3OITACHOCTH “KPUIITOMAPIIPYTU3ATOP 1.0”

C YIAJIEHHBIM VIIPABJIEHMEM U ET'O BOSMOXXHOCTHU

WBan 'opbenko, Anexcanap Bonomryk, Buranuit Bepseiiko, FOpwuii I'opOenko,

L1570 1) 7 1 0 e 1 1702 (0)  J P Pt 109

CPABHUHTEHLHbIﬁ AHAJIN3 HOKA3AT@HEﬁ CJIOXXKHOCTH
N CTOUKOCTHU HUDPOBBIX TIOAITMCEN ECSS U ECDSA
Cranucnas 36utHeB, Urops Konosanos, Jlanunn MeankoBckuii, Auapeii [Tonskos ......... 112

KOHTPOJIb 1 BOCCTAHOBJIEHUE LHEJIOCTHOCTU NUH®OPMAILINN
B ABTOMATU3NPOBAHHbLIX CUCTEMAX
Huxoumnaii by neko, BssueciiaB Bacunenko, Muxamit KOpOJIEHKO ..........ooovveiiiiiiiiiien 119

PEAJIM3AINA MEXAHU3MOB 3AHIUTHI U AHAJIM3A OBPA3HOI'O
OINIEPAIIMOHHOTI'O AJIPA
ATCKCAHP MAHYXHH ...ttt ettt ettt e ettt e e ettt e e e eae e 128

BO3MOXXHOCTb CKPLITOM IIEPEJIAUM JAHHBIX

B KPUIITOITPOTOKOJIAX, OCHOBAHHBIX HA CBOMCTBAX

SJUIUIITUYECKUX KPMBBIX

BrnanucnaB MyxaueB, MUXauIT HETECT ....ovvuiiiii i 132

4 Ilpasose, HopmamusHne ma memponociune 3abe3neyenns cucmemu 3axucmy ingopmayii 6 Yrpaini, sun. 4, 2002 p.



METO/JUKA BbIABJIEHUA B IBOUYHBIX BEPOATHOCTHbBIX
[HOCJIIEHJOBATEJIBHOCTAX AETEPMMHNPOBAHHbBIX

COCTABJAKOIIMX HA OCHOBE METOJIA

BMUHOMMAIJIBHOI'O ITPEOBPA30OBAHU A

Buktop KynleHKO, Tapac JICBUEHKO .....uuttittte ittt e et e e e e eee e e e eneeeaaas 136

BBIABJIEHUE B IBOMYHBIX BEPOATHOCTHBIX ITOCJIIEAOBATEJIBHOCTAX
JETEPMHWHNPOBAHHBIX COCTABJIAIOINX C NCITIOJIb3AOBAHUEM

JIMHEMHOI'O BYJIEBOI'O [TPOT PAMMUPOBAHMU S

TAPAC JICBUCHKO ... .utettet ettt et 142

YACTOTHO-BPEMEHHOE ITPEJICTABJIEHUE OITACHBIX CUT'HAJIOB
JINSIZ 5010707 B\ B0 20 (=) 60 00 IR 146

METPOJIOTMYECKOE OBECIIEYHEHUME [1P1 SKCITEPTHOM OLIEHUBAHUA
EBrennit Bonogapckuii, EfeHa KHUPHUEHKO ......oovniiiiiiii i, 150

CUCTEMA 3AXNCTY IH®OPMALII BIJ HCJI “PYBDK”. IPAKTUYHI ACITIEKTU
PEAJIIBALII KOHLIEIILIT [IEHTPAJII30BAHOI'O YIIPABJIIHHA BE3IIEKOIO
KOPIIOPATUBHOI CUCTEMH

Muxkona byapko, Bsauecnas Bacunenko, Muxaiino Koponenko, Onexcanap byTouHos ... 154

W3MEPUTEJIb HU3KOYACTOTHBIX MATHUTHBIX TIOJIEA
Brnanucnas INananckwuii, Anexcanap JlaBpentseB, Muxami [TpoKOPBEB ...........c.euveeennne 161

METO/J UBMEPEHUA HEPABHOMEPHOCTU AUYX 3AIINTHBIX CETEBBIX
®WJIBTPOB B CUCTEME MHO®OPMALIMOHHOM BE30ITACHOCTU

KOMIIBKOTEPHBIX CUCTEM

Brnanumup BogotoBka, @enop Pena, Cepreit bex ........ooooviiiiiiiiiii i 166

METO/ OIMPEJEJIEHMA KOOPJUHATHI HECAHKIIMOHNPOBAHHOI'O
OTBOJA B BOJIOKOHHO-OIITUYECKOM TPAKTE INIEPEJJAYY NTHO®OPMALIMU
Buagumup BogoToBka, Ceprell BeX .......o.oiiiiiii i 171

HOBBIE ABTOMATU3NPOBAHHBIE CUCTEMbI OLIEHKU 3AIMITEHHOCTHU
NHO®OPMALIMU «CUT'YPII» U «ILIEITOT»
Cepreit KanuuuH, AHIPEN KOHAPATBEB ....o.uviiniiitiii i 174

OCOBEHHOCTU UCIOJIb30BAHUS CPECTB TEXHUUYECKOU 3AILUTHI
NHOOPMALIMU OT YTEUKU 3A CHET [IOBOYHBIX DJIEKTPOMATHUTHBIX
W3JIYUYEHUI U HABOJIOK

Bnagumup Jlyuenko, Anexcanap ApxumnoB, Banepuil XyJIsSKoB ........ooevvviiiiiiiiinen... 178

CHUCTEMA BBOJIY TA OBPOBKM MOBHOI IHOOPMAIIIl “ATAT”
Maxkcum Omiitauk, Onexcannp CutHuk, Irop Uymanos, ['anuna [Mamina ...................... 183

Ilpasose, HopmamusHne ma memponociune 3abe3neyenns cucmemu 3axucmy ingopmayii 6 Yrpaini, sun. 4, 2002 p. 5



3 IIpobJsemu rosorpagiyHoro 3axucTty HociiB iHpopmallii, TOKyMeHTIB i ToBapiB

CITOCOBBI 3AIINTBHI BYMAXHBIX JJIOKYMEHTOB OT ®AJIbCUDPUKAILINN
Bnanumup bornanos, [letp BuxmsHiueB, MuXaua CHUMOHOB .........vviviiiiiiiiiiiniienieane. 186

SAIIUTHBIE MTHOOPMAILIMOHHBIE TEXHOJIOTUU B CUCTEMAX VUYETA
N KOHTPOJIA IIOJAKIM3HBIX TOBAPOB

Brnagumup borganos, [letp BuxisHueB, MUxana CUMOHOB ........vvvviniiiiiiiieaiieeannnnes 189
I/ITEPALII/IOHHI;IPT METO/I PACYHETA ®YPBE — KHHO®OPMA
Anekcanap Ky3pMeHKO, [TaBemm EoKOB ........ooiiiiiii 197

OIITUKO-LIU®POBAA CUCTEMA 3AITMCU I'OJIOTPAMM
[TaBen ExoB, Anexcanap Kyssmenko, Bsiuecnas Komapos, Hukonait IkoBkuH .............. 201

O®OPMYBAHHA BIIBUBAJIBHUX OIITUYHUX MITOK HA OCHOBI
XAJIbBKOI'EHIJTHOI'O CKJIA JIJISI CUCTEM OIITUYHOI' O 3AXUCTY
Cepriit Koctiokesuy, [letpo llenenssuit, Jleonin Mypascekuii, Tapac Boponsik,

L2010 3107071710 B 20 =Y 205
JIABEPHASI TPABUPOBKA BYMAT'M — S®®EKTUBHBIN METO/I 3AILLIATHI

BOPHC TTABITHK ...ttt e e et 208
4 ANQABITHIHH MOKATKUIK ... ..ottt ettt et e et e e e e et et e et e aeeenan 213

6 Ilpasose, HopmamusHne ma memponociune 3abe3neyenns cucmemu 3axucmy ingopmayii 6 Yrpaini, sun. 4, 2002 p.



	Іван Божков ………………………………………………………………………………… 7
	Микола Швець, Ростислав Калюжний, Владислав Гавловський, Віталій Цимбалюк ... 10
	Михайло Гуцалюк ………………………………………………………………………… 19

	АУДИТ СИСТЕМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ – 
	ПРОБЛЕМЫ И РЕШЕНИЯ
	Юрий Борсуковский ………………………………………………………………………. 29
	Ігор Близнюк, Вячеслав Шорошев ……………………………………………………….. 33

	Елена Высоцкая, Анатолий Давиденко ………………………………………………….. 43
	Денис Кудин, Владислав Корольков …………………………………………………….. 49
	Владимир Волхонский …………………………………………………………………….. 55
	Олександр Корнейко, Олексій Кувшинов, Сергій Лівенцев …………………………… 60


	АНАЛІЗ СУЧАСНИХ ІНФОРМАЦІЙНО-ПОШУКОВИХ СИСТЕМ В ОБЧИСЛЮВАЛЬНІЙ МЕРЕЖІ ІНТЕРНЕТ 
	Вячеслав Шорошев, Евгений Маевский …………………………………………………. 81
	ОБОСНОВАНИЕ ПЕРЕЧНЯ И ФУНКЦИОНАЛЬНЫХ ТРЕБОВАНИЙ К КРИПТОГРАФИЧЕСКИМ ПРОТОКОЛАМ В ГРУППАХ ТОЧЕК ЭЛЛИПТИЧЕСКИХ КРИВЫХ
	СРАВНИТЕЛЬНЫЙ ОБЗОР АНТИВИРУСНЫХ ПРОДУКТОВ 
	ДЛЯ РАБОЧИХ СТАНЦИЙ НА БАЗЕ  ОС WINDOWS
	Олег Сыч …………………………………………………………………………………… 94
	Алексей Новиков, Андрей Тимошенко …………………………………………………... 98
	Виктор Мясоедов ………………………………………………………………………….. 105
	Иван Горбенко, Александр Волощук, Виталий Вервейко, Юрий Горбенко, 
	Сергей Полчанинов ……………………………………………………………………….. 109

	СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПОКАЗАТЕЛЕЙ СЛОЖНОСТИ И СТОЙКОСТИ ЦИФРОВЫХ ПОДПИСЕЙ ECSS И ECDSA
	Станислав Збитнев, Игорь Коновалов, Даниил Меалковский, Андрей Поляков ……... 112


	КОНТРОЛЬ И ВОССТАНОВЛЕНИЕ ЦЕЛОСТНОСТИ ИНФОРМАЦИИ
	В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ
	Николай Будько, Вячеслав Василенко, Михаил Короленко …………………………… 119

	РЕАЛИЗАЦИЯ МЕХАНИЗМОВ ЗАЩИТЫ И АНАЛИЗА ОБРАЗНОГО ОПЕРАЦИОННОГО ЯДРА
	Виктор Куценко, Тарас Левченко ………………………………………………………… 136
	Тарас Левченко ……………………………………………………………………………. 142

	ЧАСТОТНО-ВРЕМЕННОЕ ПРЕДСТАВЛЕНИЕ ОПАСНЫХ СИГНАЛОВ
	Евгений Володарский, Елена Кириченко ………………………………………………... 150
	Микола Будько, Вячеслав Василенко, Михайло Короленко, Олександр Буточнов ...   154
	Владислав Галанский, Александр Лаврентьев, Михаил Прокофьев …………………... 161
	Владимир Водотовка, Федор Репа, Сергей Бех ………………………………………… 166

	НОВЫЕ АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ ОЦЕНКИ ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ «СИГУРД» И «ШЕПОТ»
	Сергей Калинин, Андрей Кондратьев …………………………………………………… 174
	Владимир Луценко, Александр Архипов, Валерий Худяков …………………………… 178


	СИСТЕМА ВВОДУ ТА ОБРОБКИ МОВНОЇ ІНФОРМАЦІЇ  “АГАТ”
	Владимир Богданов, Петр Вихлянцев, Михаил Симонов ………………………………. 186
	Владимир Богданов, Петр Вихлянцев, Михаил Симонов ………………………………. 189

	ИТЕРАЦИОННЫЙ МЕТОД РАСЧЕТА ФУРЬЕ – КИНОФОРМА
	Александр Кузьменко, Павел Ежов ………………………………………………………. 197

	ОПТИКО-ЦИФРОВАЯ СИСТЕМА ЗАПИСИ ГОЛОГРАММ
	Павел Ежов, Александр Кузьменко, Вячеслав Комаров, Николай Яковкин ………….. 201

	Сергій Костюкевич, Петро Шепелявий, Леонід Муравський, Тарас Вороняк, Володимир Фітьо ………………………………………………………………………….. 205
	Борис Павлик ……………………………………………………………………………… 208


